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要点

・ ﾌﾞｰﾄﾛｰﾀﾞ能力と最低1KﾊﾞｲﾄのSRAMを持つAVRﾏｲｸﾛ ｺﾝﾄﾛｰﾗに適合
・ AVRに基づく応用へﾌｧｰﾑｳｪｱと重要なﾃﾞｰﾀの安全な転送を許す
・ 簡単な使用と構成設定可能な応用例を包含
 - 2進ﾌｧｲﾙとﾃﾞｰﾀの暗号化
 - 目的対象ﾌﾞｰﾄﾛｰﾀﾞ作成
 - 目的対象への暗号化ﾌｧｲﾙのﾀﾞｳﾝﾛｰﾄﾞ
・ 新暗号化規格(AES)実装
 - 128, 192, 256ﾋﾞｯﾄ鍵
・ 2Kﾊﾞｲﾄ内に合うAESﾌﾞｰﾄﾛｰﾀﾞ
・ 64Kﾊﾞｲﾄ応用、115200ﾎﾞｰ、3.69MHz目的対象周波数での代表的な更新時間
 - AES128 : 27秒
 - AES192 : 30秒
 - AES256 : 33秒
・ 応用はATmega328PB Xplained Miniで直ぐに使って評価することができます。
・ ﾌｧｰﾑｳｪｱは最小変更または変更なしで以下のﾃﾞﾊﾞｲｽで動作することを試験されています。
 - ATmega8/16/162/169/32/64/128/2S56
 - ATmega168PB
 - ATmega328PB

序説

この応用記述はﾌﾞｰﾄﾛｰﾀﾞ能力を持つAVR®ﾏｲｸﾛ ｺﾝﾄﾛｰﾗでﾌｧｰﾑｳｪｱがどう安全に更新し得るかを記述します。その
方法はﾌｧｰﾑｳｪｱを暗号化するのに新暗号化規格(AES)を使います。

図1. 概要

ﾌﾞｰﾄﾛｰﾀﾞ
int main()
{
   ～
}

平文 暗号 暗号 平文 ﾌﾟﾛｸﾞﾗﾐﾝｸﾞ
算法
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1. 説明
ﾏｲｸﾛ ｺﾝﾄﾛｰﾗを含む電気設計は可搬型音楽再生機、ﾍｱﾄﾞﾗｲﾔ、ﾐｼﾝなどでﾌｧｰﾑｳｪｱを装備されることが常に必要です。多くの電
気設計が急速に発達するため、既に出荷または販売されてしまった製品を更新することができる必要が増大しています。特に製品が
既に最終顧客へ届いてしまっている場合、ﾊｰﾄﾞｳｪｱに変更を行うのは難しくなると言ってよいでしょうが、しかしAVRのようなﾌﾗｯｼｭ ﾏ
ｲｸﾛ ｺﾝﾄﾛｰﾗに基づく製品でﾌｧｰﾑ ｳｪｱは容易に更新することができます。

多くのAVRﾏｲｸﾛ ｺﾝﾄﾛｰﾗは要求あり次第、ﾌｧｰﾑｳｪｱ更新を受け取ってﾌﾗｯｼｭ ﾒﾓﾘを書き換えることができるﾌﾞｰﾄﾛｰﾀﾞを作ることが
可能なように構成設定されます。ﾌﾟﾛｸﾞﾗﾑ ﾒﾓﾘ空間はﾌﾞｰﾄﾛｰﾀﾞ領域(BLS)と応用領域の2つの領域に分けられます。両領域はﾌﾞｰﾄ
ﾛｰﾀﾞのｺｰﾄﾞがBLSで保護され得ると同時に未だ応用領域でｺｰﾄﾞを更新できるような読み書き保護用の専用施錠ﾋﾞｯﾄを持ちます。
従って、BLSの更新方法は外側のｱｸｾｽに備えて簡単に保護することができます。

ﾌｧｰﾑｳｪｱに問題が残っており、それは代表的に、ﾌﾗｯｼｭ ﾒﾓﾘに書かれて施錠ﾋﾞｯﾄが設定される前に保護されないことです。これは
ﾌｧｰﾑｳｪｱが現場で更新されることが必要な場合にそれが書き込み台または製造業者の建物を出る瞬間から不正ｱｸｾｽに関して開い
ていることを意味します。

この応用記述はﾌﾗｯｼｭ ﾒﾓﾘとEEPROMへ転送されるべきﾃﾞｰﾀが暗号法を用いることによって何時でも如何にして保護され得るかを
示します。この考えは書き込み台を去る前にﾃﾞｰﾀを暗号化して目的対象AVRにﾀﾞｳﾝﾛｰﾄﾞされた後でだけそれを解読することです。
この手順はﾌｧｰﾑｳｪｱの不正な複製を防げませんが、暗号化した情報は正しい解読鍵なしでは実質的に無効です。解読鍵は書き込
み環境の外側、目的対象AVRの内側の1つの位置にだけ格納されます。鍵は暗号化されたﾃﾞｰﾀから再生成することができません。
ﾃﾞｰﾀへのｱｸｾｽを得る唯一の方法は正しい鍵を使うことによるだけです。

以下の図は製品がどのように最初に製造され、初期ﾌｧｰﾑｳｪｱを設定され、販売されて、そして後で新版のﾌｧｰﾑｳｪｱで更新される例
を示します。

図1-1. 代表的な製品と更新手順の例

製造業者 第三者

ﾌｧｰﾑｳｪｱ更新

製品販売

（初期)
ﾌｧｰﾑｳｪｱ

ﾌﾞｰﾄﾛｰﾀﾞ

解読鍵

ﾌｧｰﾑｳｪｱ
(更新)

製造されつつある製品 更新されつつある製品

①

③

②

④

①. 製造中、ﾏｲｸﾛ ｺﾝﾄﾛｰﾗは最初にﾌﾞｰﾄﾛｰﾀﾞ、解読鍵、応用ﾌｧｰﾑｳｪｱを装備されます。ﾌﾞｰﾄﾛｰﾀﾞは実際の応用とﾌﾟﾛｸﾞﾗﾐﾝｸﾞを
受け取ってそれをﾌﾗｯｼｭ ﾒﾓﾘ内にﾌﾟﾛｸﾞﾗﾐﾝｸﾞする準備をし、同時に鍵はやって来るﾃﾞｰﾀの解読に必要です。施錠ﾋﾞｯﾄは
AVR内側のﾌｧｰﾑｳｪｱを保護するように設定されます。

②. 製品はその後に代理店へ出荷されるか、または最終的な顧客に販売されます。施錠ﾋﾞｯﾄ設定はAVR内側で保護されたﾌｧｰﾑ
ｳｪｱを維持し続けます。

③. ﾌｧｰﾑｳｪｱの新規公開が完了され、既に配給されてしまった製品の更新の必要があります。ﾌｧｰﾑｳｪｱは従って暗号化されて代
理店に出荷されます。暗号化されたﾌｧｰﾑｳｪｱは解読鍵なしで用を足さず、従ってｿﾌﾄｳｪｱの局所的な複製(例えば、代理店の
ﾊｰﾄﾞﾄﾞﾗｲﾌﾞ)は安全性を危険に晒しません。

④. 代理店は在庫の全ての構成単位と顧客によって返された(例えば、修理中の)それらを更新します。暗号化されたﾌｧｰﾑｳｪｱは
AVRにﾀﾞｳﾝﾛｰﾄﾞされ、ﾏｲｸﾛ ｺﾝﾄﾛｰﾗの内側で一度解読されます。施錠ﾋﾞｯﾄ設定はAVRの内側で更新されたﾌｧｰﾑｳｪｱの保
護を維持し続けます。
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BLS ﾌﾞｰﾄﾛｰﾀﾞ領域 (Bootloader Section)

電気的消去可能で書き込み可能な読み込み専用ﾒﾓﾘ (Electrically Erasable Programmable Read-Only Memory)EEPROM

新暗号規格 (Advanced Encryption Standard)AES

RAM 乱ｱｸｾｽ ﾒﾓﾘ (Random Access Memory)

暗号塊連鎖 (Clipher Block Chaining)CBC

PC 個人用ｺﾝﾋﾟｭｰﾀ (Personal Computer)

CRC 巡回冗長符号検査 (Cyclic Redundancy Check)

万能同期非同期送受信器 (Universal Synchronous Asynchronous Receiver Transmitter)USART

KB ｷﾛ ﾊﾞｲﾄ (Kirobytes)

LCD 液晶表示器 (Liquid Crystal Display)

統合開発環境 (Integrated Development Envieonment)IDE

2. 用語

3. 事前必要条件
この資料で検討される解決策は以下の基本的な熟知が必要です。

・ Atmel® Studio 7またはそれ以降

・ ATmega328PB Xplained Mini

・ AESの概念

・ ﾌﾞｰﾄﾛｰﾀﾞの疑念とAVRでのそれの実装

この応用記述は新暗号化規格(AES:Advanced Encryption Standard)の基本的な概要を網羅します。AESの概念のより良い理解を持
ちたい使用者は関連文献で更なる読書を行うことが必要とされます。

4. 暗号概要
用語の暗号は情報が鍵を用いて施錠されて利用不能にされる時に用いられます。開錠情報は正しい鍵の使用でだけ達成すること
ができます。

暗号鍵に基づく算法は対称と非対称の2つに分けられます。対称法は暗号化と解読に対して同じ鍵を用い、一方非対称法は異なる
鍵を使います。AESは対称鍵法です。

4.1. 暗号化

暗号化はそれの内容が部外者から隠されるようにﾒｯｾｰｼﾞやﾃﾞｰﾀを符号化する方法です。その元の形式に於いて平文のﾒｯｾｰｼﾞや
ﾃﾞｰﾀはﾏｲｸﾛ ｺﾝﾄﾛｰﾗのﾌｧｰﾑｳｪｱのように作者や配給者が秘密維持を望む情報を含むかもしれません。例えば、ﾏｲｸﾛ ｺﾝﾄﾛｰﾗが
現場で更新される時に、不正な複製の試みや逆行分析に対してﾌｧｰﾑｳｪｱを保護することが難しくなるかもしれません。ﾌｧｰﾑｳｪｱの
暗号化はそれが解読されるまでそれを使えなくします。

4.2. 解読

解読は元のﾒｯｾｰｼﾞやﾃﾞｰﾀを取り戻す方法で、代表的に正しい鍵を知ることなく実行することができません。鍵はﾃﾞﾊﾞｲｽが暗号化し
たﾃﾞｰﾀを受け取ってそれを解読し、ﾌﾗｯｼｭ ﾒﾓﾘまたはEEPROMの選択した部分を書き換えることができるように、ﾏｲｸﾛ ｺﾝﾄﾛｰﾗの
ﾌﾞｰﾄﾛｰﾀﾞ内に格納することができます。解読鍵は暗号化したﾃﾞｰﾀから取り戻すことができず、それ故に施錠ﾋﾞｯﾄがﾌﾟﾛｸﾞﾗﾑ(0)されて
しまっている場合、AVRﾏｲｸﾛ ｺﾝﾄﾛｰﾗから読むことができません。

5. AES概要

5.1. AES実装

本項はAES算法やその歴史の詳細な記述を意図していません。むしろその意図はこの算法の様々な部分に関してAVR特有実装を
記述することです。組み込み応用でﾒﾓﾘは不足しがちな資源なので、焦点はｺｰﾄﾞ ﾒﾓﾘの節約にあります。ﾌﾞｰﾄﾛｰﾀﾞ応用は決して主
ｺｰﾄﾞと同時に走行せず、従ってﾃﾞｰﾀ ﾒﾓﾘ必要条件がﾏｲｸﾛ ｺﾝﾄﾛｰﾗの容量を超えない限り、ﾃﾞｰﾀ ﾒﾓﾘ(SRAM)の節約は重要ではあ
りません。

後続する副項に於いて、いくつかの基本算術演算とそれらのAVR特有実装が記述されます。数学から有限場理論へいくつかの参照
があることに注意してください。この資料を読むのに有限場の知識は必要ありませんが、興味を持った読者はAES仕様を学ぶべきで
す。

注: 読者がAESの実装の充分な知識を持つ場合、継続性を失うことなく「6. ｿﾌﾄｳｪｱ実装と使い方」に飛ぶことができます。
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5.1.1. ﾊﾞｲﾄ加算

AES算法に於いて、ﾊﾞｲﾄ加算はｷｬﾘｰ伝播なしの個別ﾋﾞｯﾄの加算として定義されます。これは一般的なXOR操作が意図されます。
XOR操作はそれ自身の逆、従ってﾊﾞｲﾄ減算はAES算法での加算と同等です。XOR操作はAVRで実装するのに取るに足らない問題
です。

5.1.2. ﾊﾞｲﾄ乗算

AES算法に於いて、ﾊﾞｲﾄ乗算は法$11B(2進数:1 0001 1011)での有限場乗算として定義されます。提案された実装は最初の因数を2
で繰り返し乗算(法$11B)して、値1を持つ2つ目の因数の各ﾋﾞｯﾄに対する中間結果を積和します。

例:2つ目の因数が$1A(2進数: 0001 1010)の場合、その後に最初、3
つ目、5つ目の中間結果が積和されるべきです。

別の例が右図で示されます。この方法は少しのﾒﾓﾘしか使わず、8ﾋﾞｯ
ﾄ ﾏｲｸﾛ ｺﾝﾄﾛｰﾗに上手く適合します。

乗算算法は以下の擬似ｺｰﾄﾞによって記述することができます。

 bitmask = 1
 tempresult = 0
 tempfactor = firstfactor
 while bitmask < 0x100
  if bitmask AND secondfactor <> 0
   add tempfactor to tempresult using XOR
  end if
  shift bitmask left once
  multiply tempfactor by 2 modulo 0x11B
  end while
 return tempresult

図5-1. ﾊﾞｲﾄ乗算

A=01110010 B=00110101

×
×
×
×
×
×
×
×

A
A=2A
A=2A
A=2A
A=2A
A=2A
A=2A
A=2A

1
0
1
0
1
1
0
0

=
=
=
=
=
=
=
=

01110010
0

11010011
0

01100001
11000010

0
0

00000010

(=01110010)
(=11100100)
(=11010011)
(=10111101)
(=01100001)
(=11000010)
(=10011111)
(=00100101)

法$11B乗算を使用
法2加算を使用

(換言するとXOR)

5.1.3. 乗法の逆元

有限場乗法の逆元、換言すると1/xを計算し得るために、この実装ではごまかしが使われます。共通の低で指数と対数を用いて、以
下の恒等式を利用することができます。

a-logax =
1
x

1/xを計算するための指数と対数の使用

それが分解できない最も基本の根であるため、この場合は低の値は3が選ばれています。指数と対数を計算する時に有限場乗算を
用いることにより、乗法の逆元は実装が容易です。毎回、指数と対数を計算する代わりに、2つの参照表が使われます。乗法の逆元
は「5.1.4. Sﾎﾞｯｸｽ」で記述されるSﾎﾞｯｸｽを準備する時にだけ使われるので、2つの参照表に使われるﾒﾓﾘはSﾎﾞｯｸｽが準備されてし
まっている時に他の目的に使うことができます。

参照表計算は以下の擬似ｺｰﾄﾞによって記述することができます。

 tempexp = 0
 tempnum = 1
 do
  exponentiation_table[ tempexp ] = tempnum
  logarithm_table[ tempnum ] = tempexp
  increase tempexp
  multiply tempnum by 3 modulo 0x11B
 loop while tempexp < 256 

5.1.4. Sﾎﾞｯｸｽ

AES算法は置換表またはSﾎﾞｯｸｽの概念を使います。この算法の段階の1つは可逆変換
をﾊﾞｲﾄに適用することです。Sﾎﾞｯｸｽは可能な全てのﾊﾞｲﾄ値に関して予め計算されたこの
変換の結果です。この変換は次の2つの段階から成り、(1)「5.1.3. 乗法の逆元」で記述さ
れるような乗法の逆元と、(2)以下の式に従う線形変換、ここでのaiは結果のﾋﾞｯﾄ、biは段
階1からの結果のﾋﾞｯﾄです。

より徹底的な行列の考察は、右手のﾍﾞｸﾄﾙと元のﾊﾞｲﾄの1,2,3,4回の左回転と、元のﾊﾞｲﾄ
の(XOR加算を用いた)総和として実装することができる操作を明らかにします。この方法
は8ﾋﾞｯﾄ ﾏｲｸﾛ ｺﾝﾄﾛｰﾗに上手く適合します。

解読に使われる逆元Sﾎﾞｯｸｽは同様の構造を持ち、また、XOR加算と回転を用いて実装
されます。対応する行列についてはAES仕様を、実装の詳細についてはｿｰｽ ｺｰﾄﾞを参
照してください。

Sﾎﾞｯｸｽで使用される線形変換

a0

a1

a2

a3

a4

a5

a6

a7

1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 1 0 0 0 1
1 1 1 1 1 0 0 0
0 1 1 1 1 1 0 0
0 0 1 1 1 1 1 0
0 0 0 1 1 1 1 1

b0

b1

b2

b3

b4

b5

b6

b7

1
1
0
0
0
1
1
0

= +
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5.1.5. '状態'

AES算法は塊暗号で、それはﾃﾞｰﾀが塊で管理されることを意味します。AES暗号についてはこの塊容量が16ﾊﾞｲﾄです。このAES塊
は度々'状態'または'状態配列'と呼ばれる4×4の配列で構成されます。この状態の最も左側の列は上から下へ塊の最初の4ﾊﾞｲﾄを
保持し、以下同様です。読者はAES仕様で4つの連続するﾊﾞｲﾄが語として参照されることにも注意すべきです。

5.2. AES暗号化

暗号化処理の段階を検討する前に、'暗号化周回'の導入が必要です。殆どの塊暗号は何回
かの繰り返しで実行される少しの操作から成ります。各繰り返し反復は異なる暗号鍵を用いま
す。各反復内の操作の最低1つでは鍵に依存します。繰り返し反復は暗号化周回として参照さ
れ、この周回に使われる鍵の系列が鍵計画と呼ばれます。周回数は鍵の大きさに依存します。

暗号化処理用の流れ図は右図で示されます。以下の副項は処理に於ける各種段階を説明し
ます。各段階は利便性のためにｻﾌﾞﾙｰﾁﾝとして実装されます。ｺﾝﾊﾟｲﾗの最適化の使用はｺｰ
ﾄﾞ ﾒﾓﾘを節約するために不要な関数呼び出しを取り去ります。

図5-2. 暗号化流れ図

塊暗号化

周回鍵加算(XOR)

ﾊﾞｲﾄ置換

行移動

列混合

次が最終周回 ?

ﾊﾞｲﾄ置換

行移動

周回鍵加算(XOR)

復帰

NO

YES

周回鍵加算(XOR)

5.2.1. 周回鍵加算

この段階は現在の周回鍵を現在の状態配列に加算するためにXOR加算を
使います。周回鍵は状態と同じ大きさ、換言すると16ﾊﾞｲﾄまたは4語を持ち
ます。この操作は16回の繰り返しとして実装されます。

図5-3. 現状態への周回鍵加算

S0,0 S0,1 S0,2 S0,3

S1,0 S1,1 S1,2 S1,3

S2,0 S2,1 S2,2 S2,3

S3,0 S3,1 S3,2 S3,3

S'0,0 S'0,1 S'0,2 S'0,3

S'1,0 S'1,1 S'1,2 S'1,3

S'2,0 S'2,1 S'2,2 S'2,3

S'3,0 S'3,1 S'3,2 S'3,3

XOR
鍵3,2

S S'XOR(周回鍵)

5.2.2. ﾊﾞｲﾄ置換

この段階は状態内でﾊﾞｲﾄを置換するために予め計算されたSﾎﾞｯｸｽ表を使
います。この段階も前項のように16回の繰り返しとして実装されます。

図5-4. 現状態のﾊﾞｲﾄ置換

S0,0 S0,1 S0,2 S0,3

S1,0 S1,1 S1,2 S1,3

S2,0 S2,1 S2,2 S2,3

S3,0 S3,1 S3,2 S3,3

S'0,0 S'0,1 S'0,2 S'0,3

S'1,0 S'1,1 S'1,2 S'1,3

S'2,0 S'2,1 S'2,2 S'2,3

S'3,0 S'3,1 S'3,2 S'3,3

Sﾎﾞｯｸｽ
[S3,2]

S S'Sﾎﾞｯｸｽ参照
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5.2.3. 行移動

この段階は現在の状態の行で操作します。最初の行は元のままで、一方
後の3つは各々1、2、3回左に周回されます。1度の左周回には最も左側
のﾊﾞｲﾄが最も右側の列に移動され、残りの3つのﾊﾞｲﾄは左に1列移動され
ます。この処理は右図で示されます。

素直な実装は行を左に1回周回するｻﾌﾞﾙｰﾁﾝを書き、そして各行で必要
とされる回数、それを呼ぶことです。けれども、考査はどんな繰り返しやｻ
ﾌﾞﾙｰﾁ ﾝもなしにﾊﾞｲﾄを直接的に混ぜる実装を示し、ｺｰﾄﾞ量での小さな
不利だけなく、速度での重要な利益(3倍)に帰着します。従って直接実行
が選ばれます。詳細についてはｿｰｽ ｺｰﾄﾞ内のShiftRows()関数を参照し
てください。

図5-5. 現状態の行を周回

S0,0 S0,1 S0,2 S0,3

S1,0 S1,1 S1,2 S1,3

S2,0 S2,1 S2,2 S2,3

S3,0 S3,1 S3,2 S3,3

S'0,0 S'0,1 S'0,2 S'0,3

S'1,1 S'1,2 S'1,3 S'1,0

S'2,2 S'2,3 S'2,0 S'2,1

S'3,3 S'3,0 S'3,1 S'3,2

S S'行周回

左×0

左×1

左×2

左×3

5.2.4. 列混合

この段階は列単位で状態を操作します。各列はﾊﾞｲﾄのﾍﾞｸﾄﾙとして扱わ
れ、変更した状態に対する列を得るために固定化した行列によって乗算
されます。

この操作は混合された列のﾊﾞｲﾄ(ai)と元の列のﾊﾞｲﾄ(bi)である以下の式
によって記述することができます。

図5-6. 現状態の列混合

S0,0 S0,1 S0,2 S0,3

S1,0 S1,1 S1,2 S1,3

S2,0 S2,1 S2,2 S2,3

S3,0 S3,1 S3,2 S3,3

S'0,0 S'0,1 S'0,2 S'0,3

S'1,0 S'1,1 S'1,2 S'1,3

S'2,0 S'2,1 S'2,2 S'2,3

S'3,0 S'3,1 S'3,2 S'3,3

行列

S S'列単位行列乗算

1列混合時の行列乗算

a0

a1

a2

a3

2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2

b0

b1

b2

b3

=

この段階はどんな二次的関数呼び出しもなしに直接的に実装されます。行列式から混合された列の全てのﾊﾞｲﾄaiは元のﾊﾞｲﾄbiとそ
れらの2倍2biの組み組み合わせと見ることができます。詳細についてはｿｰｽ ｺｰﾄﾞ内のMixColumns()関数を参照してください。

注: 「5.1.1. ﾊﾞｲﾄ加算」と「5.1.2. ﾊﾞｲﾄ乗算」からのXOR加算と有限場乗算が使われます。

5.3. AES解読

この処理は段階の順番が変更されていることを除き、暗号化処理と非常に似ています。"周回
鍵加算"を除く全ての段階は対応するそれらの逆元を持ちます。"行逆移動"は左の代わりに行
を右に周回します。"ﾊﾞｲﾄ逆置換"は逆元Sﾎﾞｯｸｽを使います。

"列逆混合"も逆元変換を使います。対応する行列についてはAES仕様を、実装の詳細につい
てはｿｰｽ ｺｰﾄﾞを参照してください。解読処理用流れ図は右のように示されます。

注: 解読に使われる鍵計画は暗号化と同じですが、逆順です。

図5-7. 解読流れ図

塊解読

周回鍵加算(XOR)

行逆移動

ﾊﾞｲﾄ逆置換

周回鍵加算(XOR)

次が最終周回 ?

行逆移動

ﾊﾞｲﾄ逆置換

周回鍵加算(XOR)

復帰

NO

YES

列逆混合



AN2462

© 2018 Microchip Technology Inc. 応用記述 DS00002462B - 8頁

5.4. 鍵拡張

鍵拡張は元の128,196,256ﾋﾞｯﾄ暗号鍵から鍵計画を生成する処理です。鍵拡張用の流れ図は次のように示されます。

図5-8. 鍵拡張流れ図

鍵拡張

回転定数語を
{$01 $00 $00 $00}に設定

元の鍵を拡張した鍵の
先頭に複写

鍵の最後の4ﾊﾞｲﾄを
一時語に複写

拡張した鍵内の現在位置
を元の鍵の複製直後に設定

現位置=
鍵長の倍数 ?

一時語左1ﾊﾞｲﾄ回転

一時語で各ﾊﾞｲﾄ置換

現在の回転定数を
一時語に加算

回転定数を2倍

現位置=
鍵長の倍数+

1塊長 ?

一時語で各ﾊﾞｲﾄ置換

現位置前の1鍵長からの
語を一時語に加算

一時語を現位置に複写し、
次の語へ進行

拡張した
鍵の最後に到達 ?

復帰

鍵の大きさが192ﾋﾞｯﾄよりも
大きい場合のみNO

YES
NO

YES

NO

YES

この算法はXOR加算、有限場乗算、置換、語周回のような既に記述した操作を用います。詳細についてはｿｰｽ ｺｰﾄﾞを参照してくだ
さい。

注: 鍵拡張が暗号化と解読の両方に関して同一です。従って例え解読だけが使われる場合でも、暗号化に使われるSﾎﾞｯｸｽが必要と
されます。AVR実装では、鍵拡張に先立って通常のSﾎﾞｯｸｽが計算され、それのﾒﾓﾘはその後に逆元Sﾎﾞｯｸｽを計算する時に再使
用されます。

5.5. 暗号塊連鎖(CBC:Clipher Block Chaining)

AESは塊暗号で、この算法は固定量のﾃﾞｰﾀ塊で操作することを意味します。ﾃﾞｰﾀを16ﾊﾞｲﾄの塊に暗号化するのに暗号鍵が使われ
ます。既知の入力塊と一定(例え未知でも)の暗号鍵に関して、その出力は常に同じです。これは暗号ｼｽﾃﾑの攻撃を欲する誰かに
とって有用な情報を提供するかもしれません。

同じ平文の塊を違う暗号文の塊に暗号化させるのに一般的に使われる方法があります。そのような方法の1つは暗号塊連鎖(CBC)と
呼ばれます。

CBCは先行塊が全ての後行塊に影響を及ぼすような暗号塊を接続する方法です。現在の平文の塊と直前の暗号文の塊で最初に
XOR操作を実行することによって成し遂げられます。XORの結果はその後に平文の塊の代わりに暗号化されます。これは1つの暗号
文ﾋﾞｯﾄが依存するところの平文ﾋﾞｯﾄ数を増します。



AN2462

© 2018 Microchip Technology Inc. 応用記述 DS00002462B - 9頁

6. ｿﾌﾄｳｪｱ実装と使い方
本章は系の安全性を改善するためのいくつかの重要な項目を最初に検討します。これらの項目は後のｿﾌﾄｳｪｱ設計に於いて多くの
決定に動機を与えます。

6.1. 動機付け

この応用記述は外側のｱｸｾｽから設計を保護する時に使うことができる技法を提供します。例え完全に保護することができる設計がな
いとは言え、それは安全性を破るために必要とされる労力が可能な限り高くなるように構成することができます。基本工学的な技能の
人が複製することができる安全でない設計と、少数で非常に熟練した侵入者だけが破ることができる設計の間には重大な違いがあり
ます。安全にされていない場合では、設計が容易に複製され、そして製造業者の知的所有権に違反して逆行分析さえもされ、そして
その設計に関する潜在的な市場をも危うくします。安全にされている場合では、設計を破るために必要とされる労力が大きいので、
殆どの侵入者は単に彼ら自身の製品を開発することに集中します。

安全なｼｽﾃﾑ構築法には、可能な限り破るのを難しくするように設計すべきであると言う、一般的な1つの規則だけがあります。破ろう
とする間に、保護を欺くのに使うことができるどの手法も試みられるでしょう。考慮されなければならない少しの例が以下で与えられま
す。

・ ﾌｧｰﾑｳｪｱ更新中に電力が取り去られたなら、何が起きますか?。電力が戻って回復した時にﾏｲｸﾛ ｺﾝﾄﾛｰﾗの状態はどうですか?。
施錠ﾋﾞｯﾄとﾘｾｯﾄ ﾍﾞｸﾀは何時も正しく設定されていますか?。

・ 平文ﾃﾞｰﾀのように見える何かを作ることができる何れかの仮定がありますか?。AESに関して総当り法によって破られるには探す様
式があるに違いありません。攻撃者は単に全ての鍵の組み合わせを試み、理解できるﾌｧｰﾑｳｪｱを探してその出力を監視する筈が
ありません。攻撃ｿﾌﾄｳｪｱはﾌﾟﾛｸﾞﾗﾑ ﾒﾓﾘの開始での割り込みﾍﾞｸﾀ、0または1で穴埋めされたﾒﾓﾘ領域、以下同様のような既知の様
式を検索するように構成設定されなければなりません。

・ 解読処理から得ることができる何れかの還元がありますか?。このようなどの還元も攻撃者を手助けし得ます。例えば、ﾌﾞｰﾄﾛｰﾀﾞ内
側の解読算法が各塊処理に対して良/否形式の合図を与える場合、この信号は攻撃者への還元として使われ得ます。

・ 符号化したﾌﾚｰﾑは別の順で送られるべきですか?。ﾌﾞｰﾄﾛｰﾀﾞに送られる最初のﾌﾚｰﾑが常に暗号化したﾌｧｲﾙの最初の塊を含む
場合、攻撃者はこれからいくつかの仮定を作ることができます。例えば、最初のﾌﾚｰﾑはｱﾄﾞﾚｽ0から始まるﾌﾟﾛｸﾞﾗﾑ ﾃﾞｰﾀの割付で
それは割り込みﾍﾞｸﾀ表を含むと仮定することができます。この情報は鍵検索を細かく区別する攻撃者を助けます。ｼｽﾃﾑの安全を
増すため、乱順でﾌﾚｰﾑを送ってください(どうせ、解読されたﾌﾚｰﾑはそれらの正しいｱﾄﾞﾚｽに割付されます)。

6.2. 使い方概要

これと以下のｻﾌﾞﾙｰﾁﾝは応用の構成設定と使い方を記述します。この処理は以下の図で図解されます。

図6-1. ﾌﾟﾛｼﾞｪｸﾄの流れの概要

応用記述 文章ｴﾃﾞｨﾀ/GenTemp 種々のｴﾃﾞｨﾀ 応用構築者

Create

UpdateAtmel Studio

目的対象AVR

構成設定ﾌｧｲﾙ EEPROMﾃﾞｰﾀ ﾌｧｰﾑｳｪｱ

ﾌﾞｰﾄﾛｰﾀﾞ ｿｰｽ ﾍｯﾀﾞ ﾌｧｲﾙ 鍵ﾌｧｲﾙ 暗号化されたﾌｧｰﾑｳｪｱ

ﾌﾞｰﾄﾛｰﾀﾞ ﾌﾚｰﾑ

主な段階は次のとおりです。

・ 目的対象AVR用の応用を作成してください。必要ならば、独立したﾌｧｲﾙでEEPROM設計(配置)を作成してください。

・ ﾌﾟﾛｼﾞｪｸﾄ依存情報で構成設定ﾌｧｲﾙを作成してください。GenTempと呼ばれる応用がﾌｧｲﾙ ﾌﾚｰﾑ作成に使えます。

・ Createと呼ばれる応用を走らせてください。これはﾍｯﾀﾞ ﾌｧｲﾙ、鍵ﾌｧｲﾙ、暗号化されたﾌｧｲﾙを作成します。

・ Atmel Studio 7またはそれ以降を使って、目的対象AVR用のﾌﾞｰﾄﾛｰﾀﾞを構成設定して構築してください。

・ 目的対象AVRにﾌﾞｰﾄﾛｰﾀﾞをﾀﾞｳﾝﾛｰﾄﾞ(ﾌﾟﾛｸﾞﾗﾐﾝｸﾞ)して施錠ﾋﾞｯﾄとﾋｭｰｽﾞ ﾋﾞｯﾄを設定してください。

・ 今や暗号化したﾌｧｰﾑｳｪｱは何時でもAVRにﾀﾞｳﾝﾛｰﾄﾞ(書くことが)できます。

この手続きは以下でもっと詳細に検討されます。
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6.3. 構成設定ﾌｧｲﾙ

構成設定ﾌｧｲﾙはﾌﾟﾛｼﾞｪｸﾄを構成設定するのに使われるﾊﾟﾗﾒｰﾀの一覧を含みます。ﾊﾟﾗﾒｰﾀは以下の表で記述されます。

表6-1. 構成設定ﾌｧｲﾙ任意選択の要約

ﾊﾟﾗﾒｰﾀ 説明 既定 必須

PAGE_SIZE
AVRﾌﾗｯｼｭ ﾍﾟｰｼﾞの10進ﾊﾞｲﾄでの大きさ。この値はﾃﾞﾊﾞ
ｲｽ依存です、ﾃﾞｰﾀｼｰﾄをご覧ください。

N/A はい

KEY1
16進での暗号鍵の最初の(128ﾋﾞｯﾄ)部分。第8ﾋﾞｯﾄ後に
挿入される奇数ﾊﾟﾘﾃｨ ﾋﾞｯﾄを持つ16の乱数ﾊﾞｲﾄである
べきで、合計18ﾊﾞｲﾄを作成します。

なし: 暗号なし いいえ、しかし強く推奨

KEY2

16進での暗号鍵の2つ目の(64ﾋﾞｯﾄ)部分。第8ﾋﾞｯﾄ後に
挿入される奇数ﾊﾟﾘﾃｨ ﾋﾞｯﾄを持つ8つの乱数ﾊﾞｲﾄである
べきで、合計9ﾊﾞｲﾄを作成します。省略されたなら、AES 
128が使用されます。

なし: AES128使用 いいえ、しかし推奨

KEY3

16進での暗号鍵の2つ目の(64ﾋﾞｯﾄ)部分。第8ﾋﾞｯﾄ後に
挿入される奇数ﾊﾟﾘﾃｨ ﾋﾞｯﾄを持つ8つの乱数ﾊﾞｲﾄである
べきで、合計9ﾊﾞｲﾄを作成します。省略されたなら、AES 
128またはAES192が使用されます。

なし: AES128または
AES192を使用

いいえ、しかし推奨

INITIAL_VECTOR
暗号塊連鎖に使用。16進での16の乱数ﾊﾞｲﾄであるべき
です。

0 いいえ、しかし強く推奨

SIGNATURE
16進でのﾌﾚｰﾑ確認ﾃﾞｰﾀ。これはどの4ﾊﾞｲﾄにもできま
すが、乱数で選ばれた値が推奨されます。

00 いいえ

ENABLE_CRC
CRC検査許可。YesまたはNo。許可されたなら、全ての
応用領域は上書きされ、応用はそれが開始を許される
前にCRC検査を通らなければなりません。

なし いいえ、しかし推奨

MEM_SIZE N/A はい、CRC使用の場合目的対象AVR内の応用領域の大きさ(10進ﾊﾞｲﾄでの)。

構成設定ﾌｧｲﾙはどの有効なﾌｧｲﾙ名も与えることができます。この名前はﾌﾟﾛｼﾞｪｸﾄ ﾌｧｲﾙを作成する応用へのﾊﾟﾗﾒｰﾀとして後で与
えられます。下はATmega328PB用の試供構成設定ﾌｧｲﾙです。KEY1ﾊﾟﾗﾒｰﾀは挿入されたﾊﾟﾘﾃｨ ﾋﾞｯﾄを持つ128ﾋﾞｯﾄ鍵(16進の$012 
3456789ABCDEF0123456789ABCDEF)の例です。

 PAGE_SIZE = 128
 MEM_SIZE = 30720
 CRC_ENABLE = YES
 KEY1 = EC38ECC4C11DBC16151A5E346A872AADAD36
 INITIAL_VECTOR = F24D994D5DD3E9F1EEE897616C425028
 SIGNATURE = 89DBF334

ﾊﾟﾗﾒｰﾀのいくつかは目的対象AVRの特定の知識なしに設定することができません。以下の表はﾌﾞｰﾄﾛｰﾀﾞ機能を持つ存在するいく
つかのAVRﾏｲｸﾛ ｺﾝﾄﾛｰﾗの特性を要約します。この表に存在しないﾃﾞﾊﾞｲｽについてはﾃﾞﾊﾞｲｽのﾃﾞｰﾀｼｰﾄを参照してください。

6.4. PC応用 - GenTemp

この応用は構成設定ﾌｧｲﾙ用の雛形を生成します。この応用は乱数暗号鍵を生成し、ﾍﾞｸﾀを初期化し、(ﾌﾗｯｼｭ ﾍﾟｰｼﾞ容量のように)
満たされるべき使用者用の他のﾊﾟﾗﾒｰﾀをそのままにします。常にこの応用を用いる雛形生成で始めることが推奨されます。

この応用は次のように使われます。

 gentemp FileName.ext

ここでFileName.extは作成されるべき構成設定ﾌｧｲﾙの名前です。ﾌｧｲﾙが生成された後で選んだ何れかの平文ｴﾃﾞｨﾀを用いて編集
することができます。

表6-2. AVR特性要約

特性 mega8 mega16 mega162 mega169 mega32 mega328PB mega64 mega128

(最大)BLS容量(ﾊﾞｲﾄ) 2048 4096 8192

ﾌﾗｯｼｭ容量(ﾊﾞｲﾄ) 8K 16K 32K 64K 128K

ﾌﾗｯｼｭ ﾍﾟｰｼﾞ容量(ﾊﾞｲﾄ) 64 128 256

ﾌﾗｯｼｭ ﾍﾟｰｼﾞ数 128 256 512

BLSﾍﾟｰｼﾞ数 32 16 32

MEM_SIZE(ﾊﾞｲﾄ) 6144 14336 28672 57344 122880

PAGE_SIZE(ﾊﾞｲﾄ) 64 128 256
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6.5. PC応用 - Create

この応用は構成設定ﾌｧｲﾙから情報を読んで、ﾌﾞｰﾄﾛｰﾀﾞ用の鍵とﾍｯﾀﾞ ﾌｧｲﾙを生成します。これはﾌｧｰﾑｳｪｱの暗号化にも使われま
す。代表的に、この応用は以下のように最低2回走行します。

 1. ﾌﾞｰﾄﾛｰﾀﾞ用の鍵とﾍｯﾀﾞ ﾌｧｲﾙを生成するため

 2. 新しいﾌｧｰﾑｳｪｱが暗号化される時

注: ﾌﾟﾛｼﾞｪｸﾄ ﾌｧｲﾙの生成とﾌｧｰﾑｳｪｱの暗号化の時に同じ暗号情報(構成設定ﾌｧｲﾙ)が使われることが非常に重要です。さもなけ
れば、ﾌﾞｰﾄﾛｰﾀﾞは正しい暗号鍵の組を持たずにﾃﾞｰﾀを解読できないかもしれません。暗号化されたﾌｧｰﾑｳｪｱを解読するのに構
成設定ﾌｧｲﾙ内の情報を用いることが可能なことにも注意すべきです。従って、構成設定ﾌｧｲﾙは何時も安全を保たれなければな
らず、最初に使われた後で変更されるべきではありません。

6.5.1. 命令行引数

次表は利用可能な命令行引数を示します。

表6-3. 命令行引数の要約

引数 説明

-c <ﾌｧｲﾙ名.ext> 構成設定ﾌｧｲﾙへのﾊﾟｽ

-d
設定なら、各ﾌﾗｯｼｭ ﾍﾟｰｼﾞの内容は書く前に削除されます。そうでなく、特に書かれなけ
れば直前のﾃﾞｰﾀが保たれます。

-e <ﾌｧｲﾙ名.ext> EEPROMﾌｧｲﾙ(EEPROM内容になるﾃﾞｰﾀ)へのﾊﾟｽ

-f <ﾌｧｲﾙ名.ext> ﾌﾗｯｼｭ ﾌｧｲﾙ(応用領域内容になるｺｰﾄﾞ)へのﾊﾟｽ

-h <ﾌｧｲﾙ名.ext> 出力ﾍｯﾀﾞ ﾌｧｲﾙ名。このﾌｧｲﾙは後にﾌﾞｰﾄﾛｰﾀﾞでｲﾝｸﾙｰﾄﾞされなければなりません。

-k <ﾌｧｲﾙ名.ext> 出力鍵ﾌｧｲﾙ名。このﾌｧｲﾙは後にﾌﾞｰﾄﾛｰﾀﾞでｲﾝｸﾙｰﾄﾞされなければなりません。

-l [BLB12][BLB11][BLB02][BLB01]
設定する施錠ﾋﾞｯﾄ。これらの施錠ﾋﾞｯﾄは全ﾃﾞｰﾀが転送された後で、制御が更新された応
用に渡される前に設定されます。

-n
不感知。暗号化されたﾌｧｲﾙに不感知記録の乱数を追加します。不感知記録がﾌﾞｰﾄﾛｰﾀﾞ
によって無視されるため、この設定は出力ﾌｧｲﾙの予測性だけで、応用に影響を及ぼしま
せん。

-o <ﾌｧｲﾙ名.ext>
出力ﾌｧｲﾙ名。これは配布され得る暗号化したﾌｧｲﾙで、更新が必要な時に目的対象へ送
られます。

6.5.2. 初回走行

最初の走行では代表的にﾌﾞｰﾄﾛｰﾀﾞ用の鍵とﾍｯﾀﾞ ﾌｧｲﾙが生成されるだけです。鍵とﾍｯﾀﾞ ﾌｧｲﾙの生成は命令行引数を用いて要求
されます。

 例: Create -c Config.txt -h BootLdr.h -k AESKeys.inc

鍵とﾍｯﾀﾞ ﾌｧｲﾙはﾌﾞｰﾄﾛｰﾀﾞ応用のﾌﾟﾛｼﾞｪｸﾄ ﾌｫﾙﾀﾞに複写され、ﾌﾞｰﾄﾛｰﾀﾞ ｺｰﾄﾞ内にｲﾝｸﾙｰﾄﾞされなければなりません。

注: ﾌﾞｰﾄﾛｰﾀﾞ ﾌﾟﾛｼﾞｪｸﾄ ﾌｧｲﾙ名は上で言及したﾌｧｲﾙ名、即ちBootLdr.hとAESKeys.incを使うように、予めｺﾝﾊﾟｲﾙされています。こ
れらのﾌｧｲﾙ名は変更されないことが推奨されます。

6.5.3. 後続走行

後続する走行ではﾌｧｰﾑｳｪｱを符号化するのにこの応用が使われます。暗号化に先立って、ｿｰｽ ﾌｧｲﾙはｺﾝﾊﾟｲﾙ、ｱｾﾝﾌﾞﾙされて1
つのｺｰﾄﾞ ｾｸﾞﾒﾝﾄ ﾌｧｲﾙと/または1つのEEPROMｾｸﾞﾒﾝﾄ ﾌｧｲﾙにﾘﾝｸされなければなりません。ﾌｧｲﾙはIntel®のHEX形式でなければ
なりません。

ﾌｧｲﾙ名はｺﾏﾝﾄﾞ ﾌﾟﾛﾝﾌﾟﾄで与えられ、構成設定ﾌｧｲﾙ内のﾃﾞｰﾀに従って暗号化されたﾌｧｲﾙが生成されます。

 例: Create –c Config.txt –e EEPROM.hex –f Flash.hex –oUpdate.enc –l BLB11 BLB12

応用ｿﾌﾄｳｪｱとEEPROMのﾌｧｲﾙは単一の暗号化したﾌｧｲﾙ内に結合されます。
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6.5.4. ﾌﾟﾛｸﾞﾗﾑの流れ

図6-2. CREATE応用の流れ図

Create

命令行引数 ?

構成設定ﾌｧｲﾙ読み込み

鍵(ﾋﾞｯﾄ)数 ?

AES192使用AES128使用 AES256使用

鍵ﾌｧｲﾙ名指示 ?鍵ﾌｧｲﾙ作成

ﾍｯﾀﾞ
ﾌｧｲﾙ名指示 ?ﾍｯﾀﾞ ﾌｧｲﾙ作成

ﾌﾗｯｼｭ
ﾌｧｲﾙ名指示 ?暗号でﾌﾗｯｼｭ ﾌｧｲﾙ内包

EEPROM
ﾌｧｲﾙ名指示 ?暗号でEEPROMﾌｧｲﾙ内包

出力
ﾌｧｲﾙ名指示 ?暗号化したﾌｧｲﾙ作成

終了

YES

NO

YES

NO

YES

NO

YES

NO

YES

NO

指示を与える

YES

NO

1

2

3

6.5.5. 暗号化されたﾌｧｲﾙ

ﾌﾗｯｼｭとEEPROMのﾌｧｲﾙは暗号化されて1つの目的対象ﾌｧｲﾙに格納されます。けれども、暗号化の前にﾃﾞｰﾀは記録域内に編成さ
れます。以下の図で図解されるように、7つの記録域形式があります。

図6-3. 暗号化ﾌｧｲﾙ用記録域

記録域形式 配置

ﾌﾚｰﾑ終了 0

1 AB NB

2 AB NB

3 AB NB (可変長)

4 AB NB

5 AB NB (可変長)

6 L R

7 R

N

ﾌﾗｯｼｭ ﾍﾟｰｼﾞ消去

ﾌﾗｯｼｭ ﾍﾟｰｼﾞ準備

ﾌﾗｯｼｭ ﾍﾟｰｼﾞ ﾃﾞｰﾀ

ﾌﾗｯｼｭ ﾍﾟｰｼﾞ ﾌﾟﾛｸﾞﾗﾑ

EEPROM領域ﾃﾞｰﾀ

施錠ﾋﾞｯﾄ

ﾘｾｯﾄ

不感知

凡例

AB : ﾊﾞｲﾄでのｱﾄﾞﾚｽ
NB : ﾊﾞｲﾄでの長さ
L : 施錠ﾋﾞｯﾄ
R : 乱ﾃﾞｰﾀ
N : 8～255内の何れかの値
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記録域形式はその記録域の先頭ﾊﾞｲﾄとして与えられます。応用ﾃﾞｰﾀは記録域形式1,2,3,4(即ち、消去、準備、ﾌﾗｯｼｭのﾍﾟｰｼﾞ緩衝
部への読みと書き)に分類されます。EEPROM領域に関するﾃﾞｰﾀは記録域形式5内に構成されます。施錠ﾋﾞｯﾄは記録域形式6で送ら
れます。記録域形式0と7は各々ﾌﾚｰﾑと転送の終了用です。

他の全ての記録域、即ち7を超える記録域識別子を持つそれらは不感知形式です。この任意選択が許可される(Createﾂｰﾙをご覧く
ださい)と、不感知記録域の乱数はこのﾌｧｲﾙ内の散らされた不定位置に配置されます。

出力ﾌｧｲﾙは以下の図で図解されるように作成されます。

図6-4. 暗号化ﾌｧｲﾙ作成

SIG 記録域 FZ記録域 記録域 記録域

初期ﾍﾞｸﾀ 暗号塊 暗号塊 暗号塊 暗号塊

連鎖と暗号化したﾃﾞｰﾀ

連鎖と暗号化したﾃﾞｰﾀ C

連鎖と暗号化したﾃﾞｰﾀ CL

ﾌﾚｰﾑ

段階1

段階2

段階3

段階4

段階5

ﾌｧｲﾙ

段階は以下で記述されます(番号は上図参照)。

 1. ﾃﾞｰﾀは記録域内に構成され、それはその後にﾌﾚｰﾑ識票(SIG)に後続して整列されます。ﾌﾚｰﾑの最後を記すために0(Z)が追加
され、ﾌﾚｰﾑは16ﾊﾞｲﾄの倍数のﾌﾚｰﾑ容量を作成するために乱ﾃﾞｰﾀ(F)で穴埋めされます。

 2. 初期ﾍﾞｸﾀがﾌﾚｰﾑに付着されます。先頭ﾌﾚｰﾑではそのﾍﾞｸﾀが構成設定ﾌｧｲﾙで与えられるものと等価です。後続ﾌﾚｰﾑでは初
期ﾍﾞｸﾀが直前のﾌﾚｰﾑの最後の暗号塊と等価です。

 3. 初期ﾍﾞｸﾀと暗号塊は連結されて暗号化されます。初期ﾍﾞｸﾀはその後にﾌﾚｰﾑから取り去られます。

 4. CRC-16ﾁｪｯｸｻﾑ(C)が生成されてﾌﾚｰﾑに追加されます。

 5. 長さ情報を除いたﾌﾚｰﾑの長さ(L)が計算されて、そのﾌﾚｰﾑの先頭に保存されます。

ﾌﾚｰﾑは出力ﾌｧｲﾙに書かれ、ﾃﾞｰﾀが処理されてしまうまでこの手順が繰り返されます。
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6.6. PC応用 - Update

この応用は目的対象に暗号化ﾌｧｲﾙを送るのに使われます。ﾃﾞｰﾀはPC上のｼﾘｱﾙ ﾎﾟｰﾄ経由で目的対象ﾊｰﾄﾞｳｪｱ上のUSARTへ直
接的に送ることができます。ﾌﾟﾛｸﾞﾗﾑの流れは以下のように図解されます。

図6-5. Update応用の流れ図

Update

2つの引数 ?

ﾃﾞﾊﾞｲｽ番号有り ?

ﾌｧｲﾙ既存 ?

ﾎﾟｰﾄ初期化 ?

異常ﾒｯｾｰｼﾞ表示

ﾌｧｲﾙを閉じる指示を与える

全ﾌｧｲﾙを緩衝部に取得

緩衝部ﾎﾟｲﾝﾀ初期化

次ﾌﾚｰﾑ容量読み込み

ｼﾘｱﾙ ﾎﾟｰﾄの入力破棄

ﾌﾚｰﾑ送信

ﾊﾞｲﾄ受信 ?異常ﾒｯｾｰｼﾞ表示

ｼﾘｱﾙ ﾎﾟｰﾄを閉じる

ﾌｧｲﾙを閉じる

ﾊﾞｲﾄ値 ?

再試行計数器進行CRC異常ﾒｯｾｰｼﾞ表示

再試行<4 ?

ﾎﾟｲﾝﾀ最終位置 ?

再試行計数器ﾘｾｯﾄ

ﾎﾟｲﾝﾀ進行

終了

異常ﾒｯｾｰｼﾞ表示

YES

NO YESNO

YESNO

YESNO

YES

NO

YES

NO

YES

NO

OK

CRC

Update応用はCreate応用で生成されたﾌｧｲﾙを読みます。このﾌｧｲﾙは暗号化したﾃﾞｰﾀの1つまたはより多くの連結されたﾌﾚｰﾑから
成ります。応用は一度に1ﾌﾚｰﾑのﾃﾞｰﾀを送信し、ﾌﾞｰﾄﾛｰﾀﾞからの応答を待つ間に一時停止します。次のﾌﾚｰﾑは応答が受信された
後にだけ送信され、そうでなければ応用はﾌﾚｰﾑを再送するか、または通信を閉じるかのどちらかです。

Update応用はｺﾏﾝﾄﾞ ﾌﾟﾛﾝﾌﾟﾄから走行します。このｺﾏﾝﾄﾞ ﾌﾟﾛﾝﾌﾟﾄ引数は下表で一覧にされます。

表6-4. Update応用の命令行引数

引数 説明

<filename.ext> 転送されるべき暗号化されたﾌｧｲﾙへのﾊﾟｽ

-COMn ｼﾘｱﾙ ﾎﾟｰﾄ、nはｼﾘｱﾙ ﾎﾟｰﾄ番号

-baudrate ﾎﾞｰﾚｰﾄ、ここでのﾎﾞｰﾚｰﾄは実際のﾎﾞｰﾚｰﾄ数字



AN2462

© 2018 Microchip Technology Inc. 応用記述 DS00002462B - 15頁

例:

 update blinky.ext -COM1 -115200

更新ｼｽﾃﾑが応用とEEPROMのﾌｧｲﾙで指示されたﾌﾗｯｼｭ ﾒﾓﾘとEEPROMのそれらの部分を更新するだけであることに注意すべきで
す。応用領域のCRC検査が許可されている、またはcreateﾂｰﾙで消去任意選択が選択されている場合、全応用ﾒﾓﾘはﾌﾟﾛｸﾞﾗﾐﾝｸﾞす
る(書き込む)前に解除(消去)されます。

7. ﾊｰﾄﾞｳｪｱ構成設定
目的対象ﾊｰﾄﾞｳｪｱは暗号化したﾌｧｰﾑｳｪｱがﾌﾞｰﾄﾛｰﾀﾞに送られ得る前に正しく構成設定されなければなりません。この応用記述では
評価用にATmega328PB Xplained Mini基板が使われると仮定されます。構成設定、ﾌﾟﾛｸﾞﾗﾐﾝｸﾞのための段階、ﾃﾞﾊﾞｯｸﾞの詳細は以降
の項で説明されます。これらの項はATmega328PB Xplained Miniを作動するのに必要とされる基本的な情報だけを網羅します。より
多くの情報については「ATmega328PB Xplained Mini使用者の手引き」を参照してください。

7.1. ATmega328PB Xplained Miniｷｯﾄ接続

この項はAtmel Studio 7でATmega328PB Xplained Miniを接続する使用者を手助けします。

 1. Atmel Studio 7版またはそれ以降をﾀﾞｳﾝﾛｰﾄﾞしてｲﾝｽﾄｰﾙしてください。

 2. Atmel Studioを起動してください。

 3. ATmega328PB Xplained MiniをUSBﾎﾟｰﾄに接続してください。それはAtmel Studioで見ることができます。

7.1.1. Xplained Miniｷｯﾄの自動基板識別

・ 一旦ATmega328PB Xplained MiniがPCに接続される
と、右で示されるようにWindows®のﾀｽｸﾊﾞｰがﾒｯｾｰｼﾞを
立ち上げます。

図7-1. ATmega328PB Xplained Miniﾄﾞﾗｲﾊﾞ ｲﾝｽﾄｰﾙ

・ ﾄﾞﾗｲﾊﾞ ｲﾝｽﾄｰﾙがが適正なら、右で示されるようにﾃﾞﾊﾞｲｽ ﾏﾈｰｼﾞｬｰでEDBGが一覧
にされます。

図7-2. 成功したmEDBGﾄﾞﾗｲﾊﾞ ｲﾝｽﾄｰﾙ

http://www.microchip.com/developmenttools/productdetails.aspx?partno=atmega328pb-xmini
http://www.microchip.com/development-tools/atmel-studio-7
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・ Atmel Studioを開いてView(表示)⇒Available Tools(利用可能なﾂｰ
ﾙ)へ行ってください。EDBGはmEDBGとしてﾂｰﾙで一覧にされるべ
きで、ﾂｰﾙ状態はConnected(接続済み)と表示されるべきです。これ
はﾂｰﾙがAtmel Studioと正しく通信していることを示します。

図7-3. 利用可能なﾂｰﾙ下のmEDBG

7.1.2. mEDBG COMﾎﾟｰﾄへのATmega328PB Xplained Mini UART接続

 1. mEDBG USBをPCに接続してください。

 2. COMﾎﾟｰﾄ番号を見つけるためにﾃﾞﾊﾞｲｽ ﾏﾈｰｼﾞｬｰを使ってください。

 3. 既定COMﾎﾟｰﾄ設定は9600ﾎﾞｰ、ﾊﾟﾘﾃｨなし、8ﾋﾞｯﾄ ﾃﾞｰﾀ、1停止ﾋﾞｯﾄです。COMﾎﾟｰﾄ設定はﾃﾞﾊﾞｲｽ ﾏﾈｰｼﾞｬｰを使うことによって
応用に従って変更することができます。この応用は115200のﾎﾞｰﾚｰﾄで試験されています。

7.2. ﾌﾟﾛｸﾞﾗﾐﾝｸﾞとﾃﾞﾊﾞｯｸﾞ

この項はmEDBGを用いることによってATmega328PB Xplained Miniｷｯﾄのﾌﾟﾛｸﾞﾗﾐﾝｸﾞとﾃﾞﾊﾞｯｸﾞを手助けします。

7.2.1. mEDBG使用によるATmega328PB Xplained Miniﾌﾟﾛｸﾞﾗﾐﾝｸﾞ

 1. mEDBG USBをPCに接続してください。

 2. Atmel Studioへ行き、Tools(ﾂｰﾙ)をｸﾘｯｸ、Device Programming(ﾃﾞﾊﾞｲｽ書き込み)を選び、その後にATmega328PBを持つTool 
with Device(ﾃﾞﾊﾞｲｽ付きﾂｰﾙ)として接続したmEDBG、Interface(ｲﾝﾀｰﾌｪｰｽ)としてISPを選び、Apply(適用)をｸﾘｯｸしてください。

 3. Memories(ﾒﾓﾘ)を選んでｿｰｽの.hexまたは.elfのﾌｧｲﾙを示し、その後にProgram(書き込み)をｸﾘｯｸしてください。

 4. ｿｰｽがﾋｭｰｽﾞ設定を含む場合、Production file(製造ﾌｧｲﾙ)へ行き、.elfﾌｧｲﾙをｱｯﾌﾟﾛｰﾄﾞしてﾋｭｰｽﾞを書いてください。

注: ISP書き込み失敗の場合、そのためにﾃﾞﾊﾞｯｸﾞWIREが許可され得ます。ﾃﾞﾊﾞｯｸﾞWIRE動作を禁止する方法は「7.2.2. mEDBG使用
によるATmega328PB Xplained Miniﾃﾞﾊﾞｯｸﾞ」をご覧ください。

7.2.2. mEDBG使用によるATmega328PB Xplained Miniﾃﾞﾊﾞｯｸﾞ

 1. Atmel Studioを開始してください。

 2. mEDBG USBをPCに接続してください。

 3. あなたのﾌﾟﾛｼﾞｪｸﾄを開いてください。

 4. Project(ﾌﾟﾛｼﾞｪｸﾄ)ﾒﾆｭｰでﾌﾟﾛｼﾞｪｸﾄ ﾌﾟﾛﾊﾟﾃｨ ﾍﾟｰｼﾞを選んでください。Tools(ﾂｰﾙ)ﾀﾌﾞを選び、DebuggerとしてmEDBG、Interface
としてdebugWireを選んでください。

 5. Debug(ﾃﾞﾊﾞｯｸﾞ)ﾒﾆｭｰでStart Debugging and Break(ﾃﾞﾊﾞｯｸﾞ開始/中断)をｸﾘｯｸしてください。

 6. ATmega328PBでDWENﾋｭｰｽﾞが許可されてない場合にAtmel Studioは異常ﾒｯｾｰｼﾞを表示し、ISPｲﾝﾀｰﾌｪｰｽを用いてAtmel Stu 
dioにﾋｭｰｽﾞを設定させるためにYES(はい)をｸﾘｯｸしてください。

 7. mainでの中断でﾃﾞﾊﾞｯｸﾞ作業が開始されます。ﾃﾞﾊﾞｯｸﾞを開始することができます。

 8. ﾃﾞﾊﾞｯｸﾞ動作を抜け出す時にDebug(ﾃﾞﾊﾞｯｸﾞ)ﾒﾆｭｰでDisable debugWIRE and Close(ﾃﾞﾊﾞｯｸﾞWIREを禁止して閉じる)を選んでくだ
さい。

注: 1. ﾃﾞﾊﾞｯｸﾞ動作がDebug(ﾃﾞﾊﾞｯｸﾞ)ﾒﾆｭｰでDisable debugWIRE and Close(ﾃﾞﾊﾞｯｸﾞWIREを禁止して閉じる)を選ぶことによって抜け
出されなかった場合、DWENﾋｭｰｽﾞが許可され、目的対象は未だﾃﾞﾊﾞｯｸﾞ動作で、即ち、SPI(ISP)ｲﾝﾀｰﾌｪｰｽを用いることに
よって目的対象をﾌﾟﾛｸﾞﾗﾐﾝｸﾞすることが不可能です。

 2. この応用記述で供給されるﾌﾞｰﾄﾛｰﾀﾞ ｺｰﾄﾞは大きさに最適化され、故にﾃﾞﾊﾞｯｸﾞを行うのが不可能かもしれません。最適化の削
除はｺｰﾄﾞ量を増してﾌﾞｰﾄﾛｰﾀﾞ領域に合わなくなるかもしれません。故にﾌﾟﾛｸﾞﾗﾐﾝｸﾞ動作でだけ使うことが推奨されます。
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8. AVRﾌﾞｰﾄﾛｰﾀﾞ
ﾌﾞｰﾄﾛｰﾀﾞはﾃﾞﾊﾞｲｽが暗号化されたﾌｧｰﾑｳｪｱで更新され得る前に目的対象AVRに存在しなければなりません。ﾌﾞｰﾄﾛｰﾀﾞはPCと通信
をしてﾌﾗｯｼｭ ﾒﾓﾘの応用領域とEEPROMをﾌﾟﾛｸﾞﾗﾐﾝｸﾞする能力があります。この応用記述と共に含まれるﾌﾞｰﾄﾛｰﾀﾞはAtmel Studio 7
を使うことによって作成されています。ﾌﾟﾛｸﾞﾗﾑの流れは下図で図解されます。

図8-1. AVRﾌﾞｰﾄﾛｰﾀﾞのﾌﾟﾛｸﾞﾗﾑの流れ図

ﾌﾞｰﾄﾛｰﾀﾞ

SW7押下 ?

CRC用初期ﾍﾞｸﾀ取得

ﾌﾚｰﾑ容量読み込み(2文字)

文字読み込み,SRAM格納

ﾌﾚｰﾑCRC計数器更新

CRC検査許可 ?

応用領域のCRC計算

応用CRC有効 ?

応用へ飛ぶ
ﾌﾚｰﾑ終了 ?

ﾌﾚｰﾑCRC有効 ?

解読と連結解除 ﾌﾚｰﾑCRC誤り送信

識票有効 ?

ﾌﾚｰﾑ無視,しかしOK送信

形式 ?

ﾍﾟｰｼﾞ消去 ﾍﾟｰｼﾞ準備 ﾃﾞｰﾀ設定
ﾍﾟｰｼﾞ

書き込み
EEPROM
書き込み

施錠ﾋﾞｯﾄ
書き込み

無操作
初期ﾍﾞｸﾀ

設定

OK送信

YESNO

YES

NO

YES

NO

YES

NO

YES NO

YES

NO

PREPAREERASE PROGRAMDATA LOCKBITS
EEPROM

RESETNONSENSE EOF

注: CRCが有効なら、ﾌﾚｰﾑは解読され
ます。OK以外の解読状態で送ら
れるどんな情報も攻撃の試みで使
われるかもしれません。

8.1. 鍵とﾍｯﾀﾞ ﾌｧｲﾙ

ﾌﾞｰﾄﾛｰﾀﾞをｺﾝﾊﾟｲﾙし得る前に、構成設定が必要ないくつかのﾊﾟﾗﾒｰﾀがあります。始めるにはPC応用のCreateによって生成された
暗号鍵とﾍｯﾀﾞ ﾌｧｲﾙがﾌﾞｰﾄﾛｰﾀﾞ ﾌｫﾙﾀﾞに複写されなければなりません。このﾌｧｲﾙはﾌﾞｰﾄﾛｰﾀﾞのｿｰｽ ｺｰﾄﾞ内部の#include擬似命令
でそれらが参照される時にｲﾝｸﾙｰﾄﾞされます。

8.2. ﾌﾟﾛｼﾞｪｸﾄ ﾌｧｲﾙ

この応用記述はATmega328PB用のﾃﾞﾊﾞｲｽ特定ﾌﾟﾛｼﾞｪｸﾄ ﾌｧｲﾙと共にやって来ます。

他のAVRﾃﾞﾊﾞｲｽについてはﾌﾟﾛｼﾞｪｸﾄ ﾀﾞｲﾙを用いて以下の項で与えられる手順に対してそれらを変更してください。
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8.3. Atmel StudioとIARの設定

Atmel StudioとIAR™に対する共通設定が本項で一覧にされます。

 1. 重要なﾋｭｰｽﾞ設定

 1.1. ﾌﾞｰﾄ ﾘｾｯﾄ ﾍﾞｸﾀが許可されなければなりません。

 1.2. Atmel STARTからﾀﾞｳﾝﾛｰﾄﾞしたATmega238PB例(ﾎﾞｰﾚｰﾄ38400)を正しく動かせるために下位ﾋｭｰｽﾞ ﾊﾞｲﾄを16MHz外部ｸﾛｯ
ｸに設定してください。

 2. SPMCSRﾚｼﾞｽﾀ ｱﾄﾞﾚｽはreg.hﾌｧｲﾙ内のSPMREG(下表参照)ﾏｸﾛを用いて定義しなければならず、このﾚｼﾞｽﾀ ｱﾄﾞﾚｽは間接ﾒﾓﾘ
領域に配置された場合に変わり、このﾚｼﾞｽﾀのｱﾄﾞﾚｽはﾃﾞｰﾀｼｰﾄのﾚｼﾞｽﾀ要約項で見つけることができます。

図8-2. reg.hでのSPMREGｱﾄﾞﾚｽ設定

#ifndef REG_H_
#define REG_H_

// ﾋﾞｯﾄ値ﾏｸﾛ
#define EEMWE 2 // EEMCRでの位置2、値4
#define EEWE 1 // EEMCRでの位置1、値2

// SPMREGでのﾋﾞｯﾄとその他の位置
#define SPMEN 0 // SPMCRでの位置0
#define BLBSET 3
#define PGERS 1
#define PGWRT 2

#ifdef __RAMPZ__
#define _RAMPZ_ 0x3B
#endif

#define SPMREG 0x37
#define SREG 0x3F
#define EEARL 0x21
#define EEARH 0x22
#define EECR 0x1F
#define EEDR 0x20

#endif /* INCFILE1_H_ */

 

 3. reg.hﾌｧｲﾙで定義された他のﾚｼﾞｽﾀ ｱﾄﾞﾚｽはﾃﾞﾊﾞｲｽのﾃﾞｰﾀｼｰﾄに従って変更されなければなりません。

 4. ｼﾝﾎﾞﾙの__RAMPZ__(下表参照)は64Kﾊﾞｲﾄよりも大きなﾌﾗｯｼｭ容量を持つﾃﾞﾊﾞｲｽに対してｺﾝﾊﾟｲﾗとｱｾﾝﾌﾞﾗで定義されなければ
なりません。

 5. ｼﾝﾎﾞﾙの__MEMSPM__(下表参照)はSPMCSRﾚｼﾞｽﾀが直接ﾒﾓﾘ ｱｸｾｽ領域より上に配置される(即ち、SPMCSRﾚｼﾞｽﾀが$3Fより上
に配置される)ﾃﾞﾊﾞｲｽに対してｱｾﾝﾌﾞﾗで定義されなければなりません。例えば、ATmega128については$68に配置されるSPMCS 
Rを持ち、故にそれをｱｸｾｽするために定義が必要とされます。

 6. ｼﾝﾎﾞﾙのBOOT_ADDRE=<ﾌﾞｰﾄ領域開始ｱﾄﾞﾚｽ>(下表参照)は64Kﾊﾞｲﾄよりも大きなﾌﾗｯｼｭ容量を持つﾃﾞﾊﾞｲｽに対してｺﾝﾊﾟｲﾗで
定義されなければなりません。

表8-1. ｼﾝﾎﾞﾙ設定の要約

.text (Atmel Studio)

設定 m8 m16 m162 m168PA m169 m32 m328PB m64 m128 m256

__RAMPZ__ なし 有り

__MEMSPM__ なし 有り なし

BOOT_ADDR なし 0x1E000 0x3E000

BOOT_START (IAR)
0x1800 0x3800 0x7000 0xE000 0x1E000 0x3E000

SPMREG 0x37 0x68 0x37

注: 上の表でのBOOT_ADD、BOOT_START、.textの値はﾌﾞｰﾄ領域が最大の時の値です。実際のﾌﾞｰﾄ容量に従ってこの値を変
更することができます。
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8.3.1. Atmel Studio設定

下で示されるｺﾝﾊﾟｲﾗ、ﾘﾝｶ、ｱｾﾝﾌﾞﾗの設定はAtmel Studioで特定ﾃﾞﾊﾞｲｽに対して構成設定する間に必要とされます。

 1. ﾌﾞｰﾄﾛｰﾀﾞ開始ｱﾄﾞﾚｽの.text(表8-1.参照)は(下図で示されるように)ｺｰﾄﾞをﾌﾞｰﾄﾛｰﾀﾞ開始ｱﾄﾞﾚｽにﾘﾝｸするためにﾘﾝｶ設定で定義
されなければなりません。開始ｱﾄﾞﾚｽは(2倍した語ｱﾄﾞﾚｽ)ﾊﾞｲﾄ ｱﾄﾞﾚｽとして与えられるべきです。例えば、ATmega328PBのﾌﾞｰﾄ
ﾛｰﾀﾞ語ｱﾄﾞﾚｽが0x3C00の場合、対応するﾊﾞｲﾄ ｱﾄﾞﾚｽは0x3C00×2=0x7800です。

図8-3. ﾌﾞｰﾄﾛｰﾀﾞ ｱﾄﾞﾚｽのｺｰﾄﾞ ﾘﾝｸ ｱﾄﾞﾚｽ設定

 2. (下図で示されるように)最適化設定

図8-4. 最適化設定
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 3. (下図で示されるように)他のﾘﾝｶ設定

図8-5. 他のﾘﾝｶ設定

8.3.2. IAR設定

下で示されるｺﾝﾊﾟｲﾗ、ﾘﾝｶ、ｱｾﾝﾌﾞﾗの設定はIARで特定ﾃﾞﾊﾞｲｽに対して構成設定する間に必要とされます。

 1. ATmega328PB Xplained Mini内のmEDBG使用時、(下図で示されるように)Debugger(ﾃﾞﾊﾞｯｶﾞ)のDriver(ﾄﾞﾗｲﾊﾞ)でAtmel-ICEが選
ばれるべきです。

図8-6. ﾃﾞﾊﾞｯｶﾞ ﾄﾞﾗｲﾊﾞ
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 2. 既定ﾘﾝｶ ﾌｧｲﾙを上書きするために使用者定義された.xclﾌｧｲﾙが使われるべきです。ﾘﾝｶを正しく動かせるために下の手順に
従ってください。

 2.1. ﾃﾞﾊﾞｲｽに従って雛形ﾘﾝｶ ﾌｧｲﾙ(例えば、C:\Program Files (x86)\IAR Systems\Embedded Workbench 7.4\avr\src\templa 
te\cfgm328pb.xcl)をあなたのﾌﾟﾛｼﾞｪｸﾄに複写してそれを好きな何かに改名してください。

 2.2. このﾌｧｲﾙを開いて元の内容の下に下の寧陽を貼り付けてそれを保存してください。

-ca90
-w29

//=============================================================================
// Interrupt vectors

-Z(CODE)INTVEC=BOOT_START-(BOOT_START+_..X_INTVEC_SIZE-1)
//-H1895
-h(CODE)BOOT_START-(BOOT_START+_..X_INTVEC_SIZE-1)

//=============================================================================
// Code memory

-Z(CODE)NEAR_F,HUGE_F,SWITCH,INITTAB,DIFUNCT,CODE=BOOT_START-_..X_FLASH_END
-Z(FARCODE)FAR_F,FARCODE=BOOT_START-_..X_FLASH_END

//=============================================================================
// RAM
-Z(DATA)NEAR_I,NEAR_Z=_..X_SRAM_BASE-_..X_SRAM_END
-Z(DATA)RSTACK+_..X_RSTACK_SIZE=(_..X_SRAM_END-_..X_RSTACK_SIZE+1)-_..X_SRAM_END
-Z(DATA)CSTACK+_..X_CSTACK_SIZE=(_..X_SRAM_END-_..X_RSTACK_SIZE-_..X_CSTACK_SIZE
+1)-(_..X_SRAM_END-_..X_RSTACK_SIZE)
//-Z(DATA)RSTACK+40=(_..X_SRAM_END-40+1)-_..X_SRAM_END
//-Z(DATA)CSTACK+300=(_..X_SRAM_END-40-300+1)-(_..X_SRAM_END-40)
//-Z(DATA)TINY_I,TINY_Z,TINY_N=RAM_BASE-FF
//-Z(DATA)TINY_I,TINY_Z,TINY_N=RAM_BASE-100

 2.3. (下図で示されるように)既定ﾘﾝｶ ﾌｧｲﾙを上書きするのにこのﾌｧｲﾙを使ってください。

図8-7. 既定ﾘﾝｶ ﾌｧｲﾙ上書き
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 2.4. (下図で示されるように)ﾃﾞﾊﾞｲｽに従ってBOOT_START(表8-1.参照)を定義してください。

図8-8. ﾘﾝｶ #define

 3. (下図で示されるように)最適化設定

図8-9. 最適化設定
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8.4. ﾌﾞｰﾄﾛｰﾀﾞのｲﾝｽﾄｰﾙ

ﾌﾞｰﾄﾛｰﾀﾞをｺﾝﾊﾟｲﾙし、その後にAtmel Studio 7またはそれ以降を用いてそれを目的対象に書き込んでください。ﾌﾞｰﾄﾛｰﾀﾞを走行す
る前に以下のﾋｭｰ ｽﾞ ﾋﾞｯﾄが次のように構成設定されなければなりません。

・ ﾌﾞｰﾄﾛｰﾀﾞ領域の容量。前の方で記述されるように、この領域容量がBOOT_SIZE設定に合うようにﾋｭｰｽﾞ ﾋﾞｯﾄを設定してください。
通常、BLSは語で与えられますが、BOOT_SIZEﾊﾟﾗﾒｰﾀがﾊﾞｲﾄで与えられることに注意してください。

・ ﾌﾞｰﾄ ﾘｾｯﾄ ﾍﾞｸﾀ。ﾌﾞｰﾄ ﾘｾｯﾄ ﾍﾞｸﾀは許可されなければなりません。

・ 発振器任意選択。発振器ﾋｭｰｽﾞ ﾋﾞｯﾄはﾃﾞﾊﾞｲｽﾞ依存です。それらは構成設定が必要かもしれません(UARTに影響を及ぼします)。

注: 正しい発振器任意選択設定に特別な注意を払ってください。例え小さな誤調整でも、おそらく通信失敗に終わり得ます。

推奨されるﾋｭｰｽﾞ ﾋﾞｯﾄ設定が下表で提供されます。ﾃﾞﾊﾞｲｽ依存のﾋｭｰｽﾞ ﾋﾞｯﾄの詳細な説明についてはﾃﾞﾊﾞｲｽのﾃﾞｰﾀｼｰﾄをご覧く
ださい。

表8-2. 推奨ﾋｭｰｽﾞ ﾋﾞｯﾄ

ﾋｭｰｽﾞ ﾋﾞｯﾄ名 ATmega8, 8515, 8535, 16, 162, 169, 32, 328PB, 64 ATmega128

BOOTSZ1,0 0,0 0,1

BOOTRST 0

注: 0=ﾌﾟﾛﾌﾞﾗﾑ、1=非ﾌﾟﾛｸﾞﾗﾑの意味です。

応用ﾒﾓﾘとﾌﾞｰﾄﾛｰﾀﾞの両方を保護するように施錠ﾋﾞｯﾄを設定することが推奨されますが、それはﾋｭｰｽﾞ ﾋﾞｯﾄが設定されてしまった後
でだけです。施錠ﾋﾞｯﾄはMicrochip IDE(Atmel Studio 7またはそれ以降)を用いて設定することができます。ﾌｧｰﾑｳｪｱが暗号化される
時に命令行の引数としてそれらが定義されていれば、ﾌｧｰﾑｳｪｱ更新中にBLS施錠ﾋﾞｯﾄも設定されます。推奨施錠ﾋﾞｯﾄ設定は次のと
おりです。

・ ﾒﾓﾘ施錠ﾋﾞｯﾄ: これらは認められていないﾒﾓﾘへのｱｸｾｽを防ぐように設定されるべきです。ﾃﾞﾊﾞｲｽを消去することなく実装書き込み
経由でｱｸｾｽすることができないことに注意してください。

・ ﾌﾞｰﾄﾛｰﾀﾞ領域用保護形態: SPMとLPMの命令はBLSに対して読み書きを許されるべきではありません。これはﾌﾞｰﾄﾛｰﾀﾞを不正に
する応用領域内のﾌｧｰﾑｳｪｱを保護して解読鍵を安全に保ちます。

・ 応用領域用保護形態: 応用領域をｱｸｾｽするSPMとLPMの命令に関して全く制限を設定すべきではなく、さもなければﾌﾞｰﾄﾛｰﾀﾞが
それをﾌﾟﾛｸﾞﾗﾐﾝｸﾞできません。

注: ﾃﾞﾊﾞｲｽが正しく施錠されない場合にﾒﾓﾘはISPｲﾝﾀｰﾌｪｰｽ経由でｱｸｾｽすることができ、ﾌｧｰﾑｳｪｱを暗号化する全体的な意味が
ないことを理解することが重要です。

存在するAVR MCUに対する推奨施錠ﾋﾞｯﾄ設定は下表で与えられます。施錠ﾋﾞｯﾄの詳細な説明についてはﾃﾞﾊﾞｲｽのﾃﾞｰﾀｼｰﾄをご
覧ください。

表8-3. 推奨施錠ﾋﾞｯﾄ

ﾋｭｰｽﾞ ﾋﾞｯﾄ名 ATmega8, 8515, 8535, 16, 162, 169, 32, 328PB, 64, 128

BLB12:BLB11 0 0

1 1BLB02:BLB01

0 0LB2:LB1

8.5. 性能

以降の項は実行時間とｺｰﾄﾞ量に関してｼｽﾃﾑ性能を要約します。

8.5.1. 実行時間

受信、復号、ﾃﾞｰﾀ ﾌﾟﾛｸﾞﾗﾐﾝｸﾞ(書き込み)のために目的対象ﾃﾞﾊﾞｲｽに必要とされる時間は以下の要素に依存します。

・ ﾌｧｲﾙ容量。より多くのﾃﾞｰﾀは、より長くかかります。

・ ﾎﾞｰﾚｰﾄ。より高い転送速度は転送時間をより短くします。

・ 目的対象AVR速度。より高いｸﾛｯｸ周波数は復号時間をより短くします。

・ ﾌﾗｯｼｭ ﾍﾟｰｼﾞのﾌﾟﾛｸﾞﾗﾐﾝｸﾞ(書き込み)時間。これはﾃﾞﾊﾞｲｽ不変で変更できません。

・ 鍵の大きさ。AES128はAES256よりもより速い解読です。実際、AES192はAES256よりも遅いです。それは2のべき乗でない192で行
うべき何かがあります。

・ その他設定。例えば、応用領域のCRC検査は短い時間がかかります。

8.5.2. ｺｰﾄﾞ量

ｺﾝﾊﾟｲﾙに最高最適化設定を用いると、ﾌﾞｰﾄﾛｰﾀﾞは2Kﾊﾞｲﾄのﾌﾗｯｼｭ ﾒﾓﾘ内に上手く合います。

暗号鍵が全く与えられない場合、AESなしでﾌﾞｰﾄﾛｰﾀﾞが構築されることに注目すべきです。この応用記述はその後に標準的なﾌﾞｰﾄ
ﾛｰﾀﾞ ｼｽﾃﾑとして実行し、ﾌﾞｰﾄﾛｰﾀﾞ支援を持つどのAVRでも使うことができます。
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9. 要約
この応用記述はﾌﾞｰﾄﾛｰﾀﾞ能力を持つAVRﾏｲｸﾛ ｺﾝﾄﾛｰﾗへ安全にﾃﾞｰﾀを転送する方法が提供されています。この資料は保護され
たｼｽﾃﾑを構築する時に実行されるべき技法も強調されています。AVR設計の安全性を増すために、以下の問題が考慮されるべき
です。

暗号化した形式でのﾀﾞｳﾝﾛｰﾄﾞを支援するﾌﾞｰﾄﾛｰﾀﾞの実装。(製造中に)ﾌﾞｰﾄﾛｰﾀﾞが最初にｲﾝｽﾄｰﾙされる時に将来のﾌｧｰﾑｳｪｱ更新
に必要とされる解読鍵が搭載されなければなりません。ﾌｧｰﾑｳｪｱはその後に部外者から内容を保護し、暗号化形式で配布すること
ができます。

応用とﾌﾞｰﾄﾛｰﾀﾞの領域を保護するためにAVRの施錠ﾋﾞｯﾄを使用。ﾃﾞﾊﾞｲｽからの読み込みを防ぐように施錠ﾋﾞｯﾄが設定されると、ﾒﾓﾘ
内容は取り出すことができません。施錠ﾋﾞｯﾄが設定されない場合、ﾌｧｰﾑｳｪｱを暗号化する必要がありません。

配布前のﾌｧｰﾑｳｪｱ暗号化。暗号化されたﾌｧｰﾑｳｪｱは正しい解読鍵なしでどんな外部実体に対しても役に立ちません。

暗号鍵を安全に保護。暗号鍵は2つの場所にだけ格納されるべきで、それは施錠ﾋﾞｯﾄによって保護されているﾌﾞｰﾄﾛｰﾀﾞ内と、製造
業者でのﾌｧｰﾑｳｪｱ開発台です。

連鎖暗号化ﾃﾞｰﾀ。ﾃﾞｰﾀが連結される時に暗号化された各塊は直前の塊に依存します。結果として、等しい平文は異なる暗号化出
力を生成します。

ﾌｧｰﾑｳｪｱに於いて標準的で予測可能な様式を避ける。殆どのﾌﾟﾛｸﾞﾗﾑは侵入者の手助けのために働くだけの低いｱﾄﾞﾚｽへ飛ぶこと
で始まる割り込みﾍﾞｸﾀ表のような、共通する枠組みと何らかの予測可能な様式を持ちます。一定の数で未使用領域を穴埋めすること
も避けてください。

方法を隠す。使われつつある算法やどの鍵長かに言及する必要は全くありません。侵入者がｼｽﾃﾑについて知らないことが良いこと
です。暗号化の方法を知ることは或る攻撃者を受け流すと主張されるかもしれませんが、方法について何も知らないことは労力を増
して更に多くを防ぐかもしれません。

必要とされるなら、ﾌﾞｰﾄﾛｰﾀﾞは応用領域の消去にも使われるかもしれません。多くの攻撃の試みは通常の動作環境からﾃﾞﾊﾞｲｽを取
り外して暴き台での通電を含みます。例えば、LCDが失われている、またはﾒﾓﾘ内にCRC誤りがあることの検出が(ﾌﾞｰﾄﾛｰﾀﾞ領域と解
読鍵を含む)全ﾒﾓﾘの完全な消去を始めるかもしれません。

更新用の外部通信ﾁｬﾈﾙを使うことが不適または不可能な応用では、ﾌｧｰﾑｳｪｱをCryptoMemory®ﾃﾞﾊﾞｲｽに格納することができま
す。このﾒﾓﾘは更新が必要とされる時にﾃﾞﾊﾞｲｽのｽﾛｯﾄに簡単に挿入することができるﾘﾑｰﾊﾞﾌﾞﾙ ｽﾏｰﾄ ｶｰﾄﾞとして外装することができ
ます。ﾏｲｸﾛ ｺﾝﾄﾛｰﾗは始動に於いてCryptoMemoryの存在に関して調べて必要とされる時にﾌｧｰﾑｳｪｱ更新を持ってきます。

安全なﾊｰﾄﾞｳｪｱを使用。ﾊｰﾄﾞｳｪｱが構造的欠陥を持つ場合、強力な暗号規約は役に立ちません。AVRﾏｲｸﾛ ｺﾝﾄﾛｰﾗでは安全性の
問題が全く報告されていません。

この一覧はもっと長く作ることができますが、その目的は単に設計者を正しい方向に向けさせることです。敵の理解力や忍耐力を見く
びらないでください。

10. Atmel | STARTからのｿｰｽ ｺｰﾄﾞ取得
ｺｰﾄﾞ例は画像使用者ｲﾝﾀｰﾌｪｰｽ(GUI)を通して応用ｺｰﾄﾞの構成設定を許すｳｪﾌﾞに基づくAtmel | STARTを通して利用可能です。ｺｰ
ﾄﾞは下の直接ｺｰﾄﾞ例ﾘﾝｸまたはAtmel | START先頭頁のBROWSE EXAMPLES(例検索)釦経由Atmel StudioとIAR Embedded Workb 
ench®の両方に対してﾀﾞｳﾝﾛｰﾄﾞすることができます。

Atmel | STARTｳｪﾌﾞ ﾍﾟｰｼﾞ : http://start.atmel.com/

ｺｰﾄﾞ例

・ AVR231 AESﾌﾞｰﾄﾛｰﾀﾞ (AVR231 AES Bootloader):

- http://start.atmel.com/#example/Atmel:AVR231_AES_Bootloader:0.0.1::Application:AVR231_AES_Bootloader:

例ﾌﾟﾛｼﾞｪｸﾄについての詳細と情報に関してはAtmel | STARTでUser guide(使用者の手引き)を押下してください。User guide釦は
Atmel | STARTﾌﾟﾛｼﾞｪｸﾄ構成設定部内の一覧画面でﾌﾟﾛｼﾞｪｸﾄ名をｸﾘｯｸすることにより、例閲覧部で見つけることができます。

Atmel Studio

DOWNLOAD SELECTED EXAMPLE(選んだ例をﾀﾞｳﾝﾛｰﾄﾞ)をｸﾘｯｸすることにより、Atmel | STARTで例閲覧部からAtmel Studio用.a 
tzipﾌｧｲﾙとしてｺｰﾄﾞをﾀﾞｳﾝﾛｰﾄﾞしてください。Atmel | START内からﾌｧｲﾙをﾀﾞｳﾝﾛｰﾄﾞするには、EXPORT PROJECT(ﾌﾟﾛｼﾞｪｸﾄをｴｸｽ
ﾎﾟｰﾄ)に続いてDOWNLOAD PACK(一括ﾀﾞｳﾝﾛｰﾄﾞ)をｸﾘｯｸしてください。

ﾀﾞｳﾝﾛｰﾄﾞした.atzipﾌｧｲﾙをﾀﾞﾌﾞﾙ ｸﾘｯｸしてください。ﾌﾟﾛｼﾞｪｸﾄがAtmel Studio 7.0に導入されます。

IAR Embedded Workbench

IAR Embedded Workbenchでﾌﾟﾛｼﾞｪｸﾄをｲﾝﾎﾟｰﾄする方法の情報についてはAtmel | START使用者の手引きを開き、Using Atmel St 
art Output in External Tools(外部ﾂｰﾙでAtmel START出力を使用)とIAR Embedded Workbenchを選んでください。Atmel | START
使用者の手引きへのﾘﾝｸは共に頁の右上隅に置かれたAtmel | START先頭頁からAbout(これについて)またはﾌﾟﾛｼﾞｪｸﾄ構成設定部
内のHelp And Support(手助けと支援)をｸﾘｯｸすることによって見つけることができます。

http://start.atmel.com/
http://start.atmel.com/#example/Atmel:AVR231_AES_Bootloader:0.0.1::Application:AVR231_AES_Bootloader:
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11. 参考
・ ATmega328PBﾃﾞｰﾀｼｰﾄ (http://www.microchip.com/wwwproducts/en/atmega328pb)

・ ATmega328PB Xplained Miniｷｯﾄ (http://www.microchip.com/developmenttools/productdetails.aspx?partno=atmega328pb-xmini)

・ Atmel Studio (http://www.atmel.com/tools/atmelstudio.aspx?tab=overview)

・ Atmel START (http://start.atmel.com)

・ AT10764 (http://ww1.microchip.com/downloads/en/appnotes/atmel-42508-software-library-for-aes-128-encryption-and-decr 
yption_applicationnote_at10764.pdf)

・ AVR230 DES(ﾃﾞｰﾀ暗号化規格)ﾌﾞｰﾄﾛｰﾀﾞ (http://ww1.microchip.com/downloads/en/appnotes/doc2541.pdf)

・ Handbook of Applied Cryptography (http://cacr.uwaterloo.ca/hac)

・ AES仕様 (http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf)

12. 改訂履歴

資料改訂 日付 注釈

2589D 2006年8月 いくつかの些細な修正

2589E 2012年3月

新雛形
「PC応用」項更新
ATmega32ﾌﾟﾛｼﾞｪｸﾄで修正された不正な割り込みﾍﾞｸﾀの大きさ
ﾃﾞｰﾀに依存して削除された周回

A 2017年6月
Atmel資料番号2589をMicrochip形式に変換されて置き換えられました。資料は更新され
応用ｺｰﾄﾞはATmega328PBに対して試験されています。

B 2018年4月 Atmel STARTｺｰﾄﾞ例へのﾘﾝｸと共に「Atmel | STARTからのｿｰｽ ｺｰﾄﾞ取得」章を追加

http://www.microchip.com/wwwproducts/en/atmega328pb
http://www.microchip.com/developmenttools/productdetails.aspx?partno=atmega328pb-xmini
http://www.microchip.com/development-tools/atmel-studio-7
http://www.microchip.com/development-tools/atmel-studio-7/atmel-start
http://ww1.microchip.com/downloads/en/appnotes/atmel-42508-software-library-for-aes-128-encryption-and-decryption_applicationnote_at10764.pdf
http://ww1.microchip.com/downloads/en/appnotes/atmel-42508-software-library-for-aes-128-encryption-and-decryption_applicationnote_at10764.pdf
http://ww1.microchip.com/downloads/en/appnotes/doc2541.pdf
http://cacr.uwaterloo.ca/hac
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf
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Microchipｳｪﾌﾞ ｻｲﾄ

Microchipはhttp://www.microchip.com/で当社のｳｪﾌﾞ ｻｲﾄ経由でのｵﾝﾗｲﾝ支援を提供します。このｳｪﾌﾞ ｻｲﾄはお客様がﾌｧｲﾙや情
報を容易に利用可能にする手段として使われます。お気に入りのｲﾝﾀｰﾈｯﾄ ﾌﾞﾗｳｻﾞを用いてｱｸｾｽすることができ、ｳｪﾌﾞ ｻｲﾄは以下
の情報を含みます。

・ 製品支援 - ﾃﾞｰﾀｼｰﾄと障害情報、応用記述と試供ﾌﾟﾛｸﾞﾗﾑ、設計資源、使用者の手引きとﾊｰﾄﾞｳｪｱ支援資料、最新ｿﾌﾄｳｪｱ配布と
保管されたｿﾌﾄｳｪｱ

・ 全般的な技術支援 - 良くある質問(FAQ)、技術支援要求、ｵﾝﾗｲﾝ検討ｸﾞﾙｰﾌﾟ、Microchip相談役ﾌﾟﾛｸﾞﾗﾑ員一覧

・ Microshipの事業 - 製品選択器と注文の手引き、最新Microchip報道発表、ｾﾐﾅｰとｲﾍﾞﾝﾄの一覧、Microchip営業所の一覧、代理
店と代表する工場

お客様への変更通知ｻｰﾋﾞｽ

Microchipのお客様通知ｻｰﾋﾞｽはMicrochip製品を最新に保つのに役立ちます。加入者は指定した製品系統や興味のある開発ﾂｰﾙ
に関連する変更、更新、改訂、障害情報がある場合に必ず電子ﾒｰﾙ通知を受け取ります。

登録するにはhttp://www.microchip.com/でMicrochipのｳｪﾌﾞ ｻｲﾄをｱｸｾｽしてください。”Support”下で”Customer Change Notificati 
on”をｸﾘｯｸして登録指示に従ってください。

お客様支援

Microchip製品の使用者は以下のいくつかのﾁｬﾈﾙを通して支援を受け取ることができます。

・ 代理店または販売会社
・ 最寄りの営業所
・ 現場応用技術者(FAE:Field Aplication Engineer)
・ 技術支援

お客様は支援に関してこれらの代理店、販売会社、または現場応用技術者(FAE)に連絡を取るべきです。最寄りの営業所もお客様
の手助けに利用できます。営業所と位置の一覧はこの資料の後ろに含まれます。

技術支援はhttp://www.microchip.com/supportでのｳｪﾌﾞ ｻｲﾄを通して利用できます。

Microchipﾃﾞﾊﾞｲｽ ｺｰﾄﾞ保護機能

Microchipﾃﾞﾊﾞｲｽでの以下のｺｰﾄﾞ保護機能の詳細に注意してください。

・ Microchip製品はそれら特定のMicrochipﾃﾞｰﾀｼｰﾄに含まれる仕様に合致します。

・ Microchipは意図した方法と通常条件下で使われる時に、その製品系統が今日の市場でその種類の最も安全な系統の1つである
と考えます。

・ ｺｰﾄﾞ保護機能を破るのに使われる不正でおそらく違法な方法があります。当社の知る限りこれらの方法の全てはMicrochipのﾃﾞｰﾀ
ｼｰﾄに含まれた動作仕様外の方法でMicrochip製品を使うことが必要です。おそらく、それを行う人は知的財産の窃盗に関与して
います。

・ Microchipはそれらのｺｰﾄﾞの完全性について心配されているお客様と共に働きたいと思います。

・ Microchipや他のどの半導体製造業者もそれらのｺｰﾄﾞの安全を保証することはできません。ｺｰﾄﾞ保護は当社が製品を”破ることがで
きない”として保証すると言うことを意味しません。

ｺｰﾄﾞ保護は常に進化しています。Microchipは当社製品のｺｰﾄﾞ保護機能を継続的に改善することを約束します。Microchipのｺｰﾄﾞ保
護機能を破る試みはﾃﾞｼﾞﾀﾙ ﾐﾚﾆｱﾑ著作権法に違反するかもしれません。そのような行為があなたのｿﾌﾄｳｪｱや他の著作物に不正な
ｱｸｾｽを許す場合、その法律下の救済のために訴権を持つかもしれません。

法的通知

ﾃﾞﾊﾞｲｽ応用などに関してこの刊行物に含まれる情報は皆さまの便宜のためにだけ提供され、更新によって取り換えられるかもしれま
せん。皆さまの応用が皆さまの仕様に合致するのを保証するのは皆さまの責任です。Microchipはその条件、品質、性能、商品性、
目的適合性を含め、明示的にも黙示的にもその情報に関連して書面または表記された書面または黙示の如何なる表明や保証もし
ません。Microchipはこの情報とそれの使用から生じる全責任を否認します。生命維持や安全応用でのMicrochipﾃﾞﾊﾞｲｽの使用は完
全に購入者の危険性で、購入者はそのような使用に起因する全ての損害、請求、訴訟、費用からMicrochipを擁護し、補償し、免責
にすることに同意します。他に言及されない限り、Microchipのどの知的財産権下でも暗黙的または違う方法で許認可は譲渡されま
せん。

http://www.microchip.com/
http://www.microchip.com/
http://www.microchip.com/support
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商標

Microchipの名前とﾛｺﾞ、Mcicrochipﾛｺﾞ、AnyRate、AVR、AVRﾛｺﾞ、AVR Freaks、BeaaconThings、BitCloud、CryptoMemory、CryptoR 
F、dsPIC、FlashFlex、flexPWR、Heldo、JukeBlox、KeeLoq、KeeLoqﾛｺﾞ、Kleer、LANCheck、LINK MD、maXStylus、maXTouch、Med 
iaLB、megaAVR、MOST、MOSTﾛｺﾞ、MPLAB、OptoLyzer、PIC、picoPower、PICSTART、PIC32ﾛｺﾞ、Prochip Designer、QTouch、Rig 
htTouch、SAM-BA、SpyNIC、SST、SSTﾛｺﾞ、SuperFlash、tinyAVR、UNI/O、XMEGAは米国と他の国に於けるMicrochip Technology 
Incorporatedの登録商標です。

ClockWorks、The Embedded Control Solutions Company、EtherSynch、Hyper Speed Control、HyperLight Load、IntelliMOS、mTou 
ch、Precision Edge、Quiet-Wireは米国に於けるMicrochip Technology Incorporatedの登録商標です。

Adjacent Key Suppression、AKS、Analog-for-the-Digital Age、Any Capacitor、AnyIn、AnyOut、BodyCom、chipKIT、chipKITﾛｺﾞ、C 
odeGuard、CryptoAuthentication、CryptoCompanion、CryptoController、dsPICDEM、dsPICDEM.net、Dynamic Average Matching、
DAM、ECAN、EtherGREEN、In-Circuit Serial Programming、ICSP、Inter-Chip Connectivity、JitterBlocker、KleerNet、KleerNetﾛ
ｺﾞ、Mindi、MiWi、motorBench、MPASM、MPF、MPLAB Certifiedﾛｺﾞ、MPLAB、MPLINK、MultiTRAK、NetDetach、Omniscient Code 
Generation、PICDEM、PICDEM.net、PICkit、PICtail、PureSilicon、QMatrix、RightTouchﾛｺﾞ、REAL ICE、Ripple Blocker、SAM-IC 
E、Serial Quad I/O、SMART-I.S.、SQI、SuperSwitcher、SuperSwitcher II、Total Endurance、TSHARC、USBCheck、VariSense、View 
Sense、WiperLock、Wireless DNA、ZENAは米国と他の国に於けるMicrochip Technology Incorporatedの商標です。

SQTPは米国に於けるMicrochip Technology Incorporatedの役務標章です。

Silicon Storage Technologyは他の国に於けるMicrochip Technology Inc.の登録商標です。

GestICは他の国に於けるMicrochip Technology Inc.の子会社であるMicrochip Technology Germany II GmbH & Co. KGの登録商
標です。

ここで言及した以外の全ての商標はそれら各々の会社の所有物です。

© 2018年、Microchip Technology Incorporated、米国印刷、不許複製

DNVによって認証された品質管理ｼｽﾃﾑ

ISO/TS 16949

Microchipはその世界的な本社、ｱﾘｿﾞﾅ州のﾁｬﾝﾄﾞﾗｰとﾃﾝﾍﾟ、ｵﾚｺﾞﾝ州ｸﾞﾗｼｬﾑの設計とｳｪﾊｰ製造設備とｶﾘﾌｫﾙﾆｱとｲﾝﾄﾞの設計ｾﾝ
ﾀｰに対してISO/TS-16949：2009認証を取得しました。当社の品質ｼｽﾃﾑの処理と手続きはPIC® MCUとdsPIC® DSC、KEELOQ符号
飛び回りﾃﾞﾊﾞｲｽ、直列EEPROM、ﾏｲｸﾛ周辺機能、不揮発性ﾒﾓﾘ、ｱﾅﾛｸﾞ製品用です。加えて、開発ｼｽﾃﾑの設計と製造のためのMic 
rochipの品質ｼｽﾃﾑはISO 9001：2000認証取得です。

日本語© HERO 2021.

本応用記述はMicrochipのAN2462応用記述(DS00002462B-2018年4月)の翻訳日本語版です。日本語では不自然となる重複する形
容表現は省略されている場合があります。日本語では難解となる表現は大幅に意訳されている部分もあります。必要に応じて一部加
筆されています。頁割の変更により、原本より頁数が少なくなっています。

必要と思われる部分には( )内に英語表記や略称などを残す形で表記しています。

青字の部分はﾘﾝｸとなっています。一般的に赤字の0,1は論理0,1を表します。その他の赤字は重要な部分を表します。
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米国 亜細亜/太平洋 亜細亜/太平洋 欧州

本社
2355 West Chandler Blvd.
Chandler, AZ 85224-6199
Tel: 480-792-7200
Fax: 480-792-7277
技術支援:
http://www.microchip.com/
support
ｳｪﾌﾞ ｱﾄﾞﾚｽ:
www.microchip.com

ｱﾄﾗﾝﾀ
Duluth, GA
Tel: 678-957-9614
Fax: 678-957-1455

ｵｰｽﾁﾝ TX
Tel: 512-257-3370

ﾎﾞｽﾄﾝ
Westborough, MA
Tel: 774-760-0087
Fax: 774-760-0088

ｼｶｺﾞ
Itasca, IL
Tel: 630-285-0071
Fax: 630-285-0075

ﾀﾞﾗｽ
Addison, TX
Tel: 972-818-7423
Fax: 972-818-2924

ﾃﾞﾄﾛｲﾄ
Novi, MI
Tel: 248-848-4000

ﾋｭｰｽﾄﾝ TX
Tel: 281-894-5983

ｲﾝﾃﾞｱﾅﾎﾟﾘｽ
Noblesville, IN
Tel: 317-773-8323
Fax: 317-773-5453
Tel: 317-536-2380

ﾛｻﾝｾﾞﾙｽ
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Tel: 949-462-9523
Fax: 949-462-9608
Tel: 951-273-7800
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Tel: 919-844-7510
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Tel: 631-435-6000

ｻﾝﾎｾ CA
Tel: 408-735-9110
Tel: 408-436-4270
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Tel: 905-695-1980
Fax: 905-695-2078
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Tel: 61-2-9868-6733
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Tel: 86-20-8755-8029
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Tel: 852-2943-5100

中国 - 南京
Tel: 86-25-8473-2460

中国 - 青島
Tel: 86-532-8502-7355

中国 - 上海
Tel: 86-21-3326-8000

中国 - 瀋陽
Tel: 86-24-2334-2829

中国 - 深圳
Tel: 86-755-8864-2200

中国 - 蘇州
Tel: 86-186-6233-1526

中国 - 武漢
Tel: 86-27-5980-5300
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Tel: 86-29-8833-7252
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Tel: 86-592-2388138

中国 - 珠海
Tel: 86-756-3210040

ｲﾝﾄﾞ - ﾊﾝｶﾞﾛｰﾙ
Tel: 91-80-3090-4444

ｲﾝﾄﾞ - ﾆｭｰﾃﾞﾘｰ
Tel: 91-11-4160-8631
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Tel: 91-20-4121-0141

日本 - 大阪
Tel: 81-6-6152-7160

日本 - 東京
Tel: 81-3-6880-3770

韓国 - 大邱
Tel: 82-53-744-4301

韓国 - ｿｳﾙ
Tel: 82-2-554-7200

ﾏﾚｰｼｱ - ｸｱﾗﾙﾝﾌﾟｰﾙ
Tel: 60-3-7651-7906

ﾏﾚｰｼｱ - ﾍﾟﾅﾝ
Tel: 60-4-227-8870

ﾌｨﾘﾋﾟﾝ - ﾏﾆﾗ
Tel: 63-2-634-9065

ｼﾝｶﾞﾎﾟｰﾙ
Tel: 65-6334-8870

台湾 - 新竹
Tel: 886-3-577-8366

台湾 - 高雄
Tel: 886-7-213-7830

台湾 - 台北
Tel: 886-2-2508-8600

ﾀｲ - ﾊﾞﾝｺｸ
Tel: 66-2-694-1351

ﾍﾞﾄﾅﾑ - ﾎｰﾁﾐﾝ
Tel: 84-28-5448-2100

ｵｰｽﾄﾘｱ - ｳﾞｪﾙｽ
Tel: 43-7242-2244-39
Fax: 43-7242-2244-393

ﾃﾞﾝﾏｰｸ - ｺﾍﾟﾝﾊｰｹﾞﾝ
Tel: 45-4450-2828
Fax: 45-4485-2829

ﾌｨﾝﾗﾝﾄﾞ - ｴｽﾎﾟｰ
Tel: 358-9-4520-820

ﾌﾗﾝｽ - ﾊﾟﾘ
Tel: 33-1-69-53-63-20
Fax: 33-1-69-30-90-79

ﾄﾞｲﾂ - ｶﾞﾙﾋﾝｸﾞ
Tel: 49-8931-9700

ﾄﾞｲﾂ - ﾊｰﾝ
Tel: 49-2129-3766400

ﾄﾞｲﾂ - ﾊｲﾙﾌﾞﾛﾝ
Tel: 49-7131-67-3636

ﾄﾞｲﾂ - ｶｰﾙｽﾙｰｴ
Tel: 49-721-625370

ﾄﾞｲﾂ - ﾐｭﾝﾍﾝ
Tel: 49-89-627-144-0
Fax: 49-89-627-144-44

ﾄﾞｲﾂ - ﾛｰｾﾞﾝﾊｲﾑ
Tel: 49-8031-354-560

ｲｽﾗｴﾙ - ﾗｰﾅﾅ
Tel: 972-9-744-7705

ｲﾀﾘｱ - ﾐﾗﾉ
Tel: 39-0331-742611
Fax: 39-0331-466781

ｲﾀﾘｱ - ﾊﾟﾄﾞﾊﾞ
Tel: 39-049-7625286

ｵﾗﾝﾀﾞ - ﾃﾞﾙｰﾈﾝ
Tel: 31-416-690399
Fax: 31-416-690340

ﾉﾙｳｪｰ - ﾄﾛﾝﾊｲﾑ
Tel: 47-7289-7561

ﾎﾟｰﾗﾝﾄﾞ - ﾜﾙｼｬﾜ
Tel: 48-22-3325737

ﾙｰﾏﾆｱ - ﾌﾞｶﾚｽﾄ
Tel: 40-21-407-87-50

ｽﾍﾟｲﾝ - ﾏﾄﾞﾘｰﾄﾞ
Tel: 34-91-708-08-90
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ｽｳｪｰﾃﾞﾝ - ｲｪｰﾃﾎﾞﾘ
Tel: 46-31-704-60-40
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