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序説

著者: Cristian Pop, Iustinian Bujor, Microchip Technology Inc.

この応用記述はAVR® DA MCU系ﾏｲｸﾛ ｺﾝﾄﾛｰﾗ(MCU)が自己ﾌﾟﾛｸﾞﾗﾐﾝｸﾞをどう使うことができるかを記述します。こ
れは外部書き込み器の必要なしにﾌﾗｯｼｭ ﾒﾓﾘに応用ｺｰﾄﾞをﾀﾞｳﾝﾛｰﾄﾞ(書き込み設定)することを使用者に許します。
応用例はPython™ｽｸﾘﾌﾟﾄが走行しているPCとUARTｲﾝﾀｰﾌｪｰｽを通して通信するのにAVR128DA48 Curiosity Nano
基板を使っています。

無用なﾃﾞｰﾀの転送を避けるため、現在の実装は新しいｲﾒｰｼﾞの機能についてﾌﾞｰﾄﾛｰﾀﾞに通知する構成設定領域を
ｲﾒｰｼﾞの始めに含みます。この情報に含まれるのはｺｰﾄﾞの大きさで、故に有効なﾃﾞｰﾀだけがﾒﾓﾘに転送され、従って
ｱｯﾌﾟﾛｰﾄﾞ(読み出し)時間をかなり減らしています。

提供されるﾌﾞｰﾄﾛｰﾀﾞ例応用とPython™ｽｸﾘﾌﾟﾄは独自のﾌﾞｰﾄﾛｰﾀﾞ応用のための開始点として適当です。下の貯蔵庫
の各々はMPLAB XとAtmel Studioの両環境に対してﾌﾞｰﾄﾛｰﾀﾞの例とﾎｽﾄ応用を提供します。

GitHubでMPLAB Xﾌﾟﾛｼﾞｪｸﾄを見てください。
貯蔵庫を閲覧するにはｸﾘｯｸしてください。

GitHubでAtmel Studio解決策を見てください。
貯蔵庫を閲覧するにはｸﾘｯｸしてください。

https://github.com/microchip-pic-avr-examples/avr128da48-cnano-bootloader-mplabx
https://github.com/microchip-pic-avr-examples/avr128da48-cnano-bootloader-atmel-studio
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1. 関連ﾃﾞﾊﾞｲｽ
本章はこの文書に関連するﾃﾞﾊﾞｲｽを一覧にします。

1.1. AVR® DA系概要

下図はﾋﾟﾝ数の変種とﾒﾓﾘ量を展開してAVR® DAﾃﾞﾊﾞｲｽを示します。

・ これらのﾃﾞﾊﾞｲｽが完全にﾋﾟﾝと機能が互換のため、垂直方向移植はｺｰﾄﾞ変更なしで可能です。

・ 左への水平方向移植はﾋﾟﾝ数、従って利用可能な機能を減らします。

図1-1. AVR® DA系概要
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異なるﾌﾗｯｼｭ ﾒﾓﾘ量を持つﾃﾞﾊﾞｲｽは一般的にSRAM量も異なります。

2. ﾃﾞﾊﾞｲｽ自己ﾌﾟﾛｸﾞﾗﾐﾝｸﾞ
AVR DAﾃﾞﾊﾞｲｽでのﾌﾗｯｼｭ ﾒﾓﾘとEEPROMに対するｱｸｾｽは以前のmegaAVR®とtinyAVR®のﾃﾞﾊﾞｲｽから変更されてしまっています。
これは他のﾃﾞﾊﾞｲｽでﾌﾗｯｼｭ ﾒﾓﾘとEEPROMを書くための既存ｺｰﾄﾞがAVR DAﾃﾞﾊﾞｲｽでの正しい機能に変更されなければならないこ
とを意味します。本章は何が変わったかとｺｰﾄﾞをそれらの変更に適合させる方法を記述します。

2.1. 変わったこと

AVR DAﾃﾞﾊﾞｲｽでﾌﾗｯｼｭ ﾒﾓﾘはｺｰﾄﾞ空間に割り当てられてLPMとSPMの命令を通して語ｱｸｾｽ可能です。加えて、ﾌﾗｯｼｭ ﾒﾓﾘは
CPUﾃﾞｰﾀ空間にも割り当てることができます。これはSRAM、EEPROM、I/Oﾚｼﾞｽﾀと同じｱﾄﾞﾚｽ空間と命令を共用し、ｱｾﾝﾌﾞﾘ言語で
LD/ST系命令を使ってｱｸｾｽ可能なことを意味します。

ﾌﾗｯｼｭ ﾒﾓﾘは次のように割り当てられます。

・ $0000 (PROGMEM_START) : LPM/SPM命令経由でﾌﾟﾛｸﾞﾗﾑ ﾒﾓﾘとしてｱｸｾｽした時

・ $8000 (MAPPED_PROGMEM_START) : LD/ST系命令経由でﾃﾞｰﾀ ﾒﾓﾘとしてｱｸｾｽした時

図2-1. AVR DA系用ﾒﾓﾘ配置
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ﾃﾞｰﾀ空間内の実装再書き込み可能なﾌﾗｯｼｭ ﾒﾓﾘの大きさは32Kﾊﾞｲﾄです。32Kﾊﾞｲﾄを超えるﾌﾗｯｼｭ ﾒﾓﾘの大きさを持つﾃﾞﾊﾞｲｽに
ついてはﾌﾗｯｼｭ ﾒﾓﾘが32Kﾊﾞｲﾄの塊に分割されます。これらの塊はNVM制御器の制御B(NVMCTRL.CTRLB)ﾚｼﾞｽﾀのﾃﾞｰﾀ空間へ
のﾌﾗｯｼｭ部分割り当て(FLMAP)ﾋﾞｯﾄ領域を使ってﾃﾞｰﾀ空間に割り当てられます。
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図2-2. CTRLBﾚｼﾞｽﾀ
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● ﾋﾞｯﾄ5,4 - FLMAP1,0 : ﾃﾞｰﾀ空間へのﾌﾗｯｼｭ部分割り当て (Flash Section Mapped into Data Space)

ﾌﾗｯｼｭ ﾒﾓﾘの(32Kﾊﾞｲﾄの塊の)どの部分がCPUﾃﾞｰﾀ空間の部分として割り当てられ、LD/ST系命令を通してｱｸｾｽ可能かを
選びます。

このﾋﾞｯﾄ領域は構成設定変更保護下ではありません。

名称 SECTION0

0 0

SECTION1

0 1値 1 0 1 1

SECTION2 SECTION3

32KB版 0～32 0～32 0～32 0～32割り当てられる
ﾌﾗｯｼｭ ﾒﾓﾘの部分

(KB)
64KB版 0～32 32～64 0～32 32～64

128KB版 0～32 32～64 64～96 96～128

AVR DAﾃﾞﾊﾞｲｽに比べてtinyAVR®とmegaAVR®のﾃﾞﾊﾞｲｽとの別の主な違いはﾌﾗｯｼｭ書き込みｱｸｾｽです。以前のtinyAVRとmegaAV 
Rのﾃﾞﾊﾞｲｽではﾌﾗｯｼｭ書き込みがﾍﾟｰｼﾞ緩衝部を通して実行される一方で、AVR DAﾃﾞﾊﾞｲｽでは書き込みがST/SPM命令を使ってﾌ
ﾗｯｼｭ ﾒﾓﾘ位置に直接的に行われます。

注: ﾌﾗｯｼｭ ﾒﾓﾘ位置に書くにはその位置が空白($FF)でなければならず、さもなければ結果は既存の値と新しい値間のAND(論理
積)になります。

2.2. ﾌﾞｰﾄﾛｰﾀﾞ ｺｰﾄﾞ領域、応用ｺｰﾄﾞ領域、応用ﾃﾞｰﾀ領域

ﾌﾗｯｼｭ ﾒﾓﾘは、ﾌﾞｰﾄﾛｰﾀﾞ ｺｰﾄﾞ(BOOT)、応用ｺｰﾄﾞ(APPCODE)、応用
ﾃﾞｰﾀ(APPDATA)の3つの領域に分けることができ、各々は可変数の
(512ﾊﾞｲﾄの塊の)ﾌﾗｯｼｭ ﾍﾟｰｼﾞから成ります。

安全性の理由のため、現在ｺｰﾄﾞが実行中のﾌﾗｯｼｭ ﾒﾓﾘの領域に書く
ことはできません。APPCODE領域へのｺｰﾄﾞ書き込みはBOOT領域か
ら実行することが必要で、APPDATA領域へのｺｰﾄﾞ書き込みはBOOT
領域かAPPCODE領域のどちらかから実行しなければなりません。

ﾋｭｰｽﾞが各々の領域の大きさを定義します。これを制御するBOOTSIZ 
EとCODESIZEのﾋｭｰｽﾞがあります。次表はこれらのﾋｭｰｽﾞがどう領域を
構成するかを示します。

図2-3. AVR® DAﾌﾗｯｼｭ ﾒﾓﾘ割り当て

FLASHSTART : $00000

BOOTEND : (BOOTSIZE×512)-1

APPEND : (CODESIZE×512)-1

ﾌﾞｰﾄ領域

応用ｺｰﾄﾞ領域

応用ﾃﾞｰﾀ領域
FLASHEND

表2-1. ﾌﾗｯｼｭ領域の構成設定

BOOTSIZE BOOT領域CODESIZE APPDATA領域APPCODE領域

0 0 0～FLASHEND - -

＞0 0 0～BOOTEND BOOTEND～FLASHEND -

＞0 ≦BOOTSIZE 0～BOOTEND - BOOTEND～FLASHEND

＞0 ＞BOOTSIZE 0～BOOTEND BOOTEND～APPEND APPEND～FLASHEND

これらのﾋｭｰｽﾞがﾃﾞﾊﾞｲｽで意図されるように設定されるのを確実にする良い方法はﾌﾞｰﾄﾛｰﾀﾞ ｺｰﾄﾞ ﾌﾟﾛｼﾞｪｸﾄ内のFUSESﾏｸﾛを使うこ
とです。これはio.hによってｲﾝｸﾙｰﾄﾞされるfuse.hで見つけることができます。

#include <avr/io.h>
FUSES = {
.OSCCFG = CLKSEL_OSCHF_gc, // 高周波数発振器選択
.SYSCFG0 = CRCSRC_NOCRC_gc | RSTPINCFG_GPIO_gc, // CRC不許可、RSTﾋﾟﾝはGPIO動作
.SYSCFG1 = SUT_64MS_gc, // 始動時間64ms
.BOOTSIZE = 0x02, // BOOTの大きさ=0x02×512ﾊﾞｲﾄ=1024ﾊﾞｲﾄ
.CODESIZE = 0x00 // 残り全てのﾌﾗｯｼｭ ﾒﾓﾘを応用ｺｰﾄﾞとして使用
};

注: BOOTSIZEとCODESIZEだけでなく、構造体内の全てのﾋｭｰｽﾞ ﾊﾞｲﾄが構成設定されなければなりません。これは省略されたﾋｭｰ
ｽﾞ ﾊﾞｲﾄが$00に設定され、望まない構成設定を起こすかもしれないからです。

ﾌﾟﾛｼﾞｪｸﾄ内にこのﾏｸﾛを含めることにより、ﾋｭｰｽﾞ設定がｺﾝﾊﾟｲﾙされたﾌｧｲﾙに含まれます。ﾌﾗｯｼｭ ﾒﾓﾘと同時にﾋｭｰｽﾞ設定を書くに
はﾃﾞﾊﾞｲｽ書き込み中に.hexﾌｧｲﾙの代わりに.elfﾌｧｲﾙが選ばれなければなりません。
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Atmel Studio 7.0での別な方法はDevice Programming(ﾃﾞﾊﾞｲｽ書き込み)からProduction File(製品ﾌｧｲﾙ)を使うことです。

図2-4. Atmel Studio 7.0で製品ﾌｧｲﾙを使うﾋｭｰｽﾞ書き込み

Atmel Studio 7.0に於いて、下図で示されるように、Device Programming(ﾃﾞﾊﾞｲｽ書き込み)(Ctrl+Shift+P)でFuses(ﾋｭｰｽﾞ)を使ってﾋｭｰ
ｽﾞを構成設定することもできます。

図2-5. Atmel Studio 7.0でBOOTSIZEとCODESIZEのﾋｭｰｽﾞを構成設定
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2.3. ﾌﾗｯｼｭ ﾒﾓﾘ書き込み

AVR DA系ではﾌﾗｯｼｭ ﾒﾓﾘ ｱｸｾｽがNVM制御器を通して扱われます。これはﾌﾗｯｼｭ ﾒﾓﾘ領域の(32Kﾊﾞｲﾄの塊の)各部がNVM制御
器の制御B(NVMCTRL.CTRLB)ﾚｼﾞｽﾀを使うことによってﾃﾞｰﾀ空間に割り当てられ、消去と書き込みの操作が制御A(NVMCTRL.CT 
RLA)ﾚｼﾞｽﾀを使うことによって処理されることを意味します。

現実装のﾌﾞｰﾄﾛｰﾀﾞはﾌﾗｯｼｭ ﾒﾓﾘ全体をｱｸｾｽするのにﾌﾟﾛｸﾞﾗﾑ空間を使います。ｱﾄﾞﾚｽ指定はLPM/SPM命令を使って行われます。

ﾌﾗｯｼｭ ﾒﾓﾘはﾌﾟﾛｸﾞﾗﾑ ﾒﾓﾘ空間に割り当てられる時にﾍﾟｰｼﾞ単位で消去されて語の粒度で書かれます。語を書くにはそれぞれの語ｱ
ﾄﾞﾚｽを含むﾍﾟｰｼﾞが前もって消去されなければならず、さもなければ結果は既存の値と新しい値間のAND(論理積)になります。

現実装のﾌﾞｰﾄﾛｰﾀﾞは書き込みｱﾄﾞﾚｽが順次増加と仮定し、故に書き込みｱﾄﾞﾚｽが新しいﾍﾟｰｼﾞに入る時にNVMCTRL.CTRLAﾚｼﾞｽﾀ
経由でﾌﾗｯｼｭ ﾍﾟｰｼﾞ消去(FLPER)指令が送られます。消去操作を実際に開始するため、選んだﾍﾟｰｼﾞに対する偽装書き込みの実行
が必要です。

if((addr_flash % MAPPED_PROGMEM_PAGE_SIZE) == 0x0000) // 新しいﾍﾟｰｼﾞ
{
 /* 直前の指令完了待ち */
 while (NVMCTRL.STATUS & NVMCTRL_FBUSY_bm)
 {
  ;
 }
 /* 現在の指令を解消 */
 _PROTECTED_WRITE_SPM(NVMCTRL.CTRLA, NVMCTRL_CMD_NONE_gc);
 /* ﾌﾗｯｼｭ ﾍﾟｰｼﾞ消去 */
 _PROTECTED_WRITE_SPM(NVMCTRL.CTRLA, NVMCTRL_CMD_FLPER_gc);
 /* 消去操作を開始するため偽装書き込み */
 pgm_word_write(flash_addr, 0x00);
}

注: 1つの指令から別の指令への変更は常に指令なし(NOCMD)または操作なし(NOOP)を通して行わなければなりません。さもなけ
れば、NVM制御器の状態(NVMCTRL.STATUS)ﾚｼﾞｽﾀの異常(ERROR)ﾋﾞｯﾄ領域で指令衝突異常が設定され、現在の指令は実
行されません。

書き込み操作は制御A(NVMCTRL.CTRLA)ﾚｼﾞｽﾀへのﾌﾗｯｼｭ書き込み許可(FLWR)指令書き込みによって開始されます。この指令
後、NVMCTRL.CTRLAﾚｼﾞｽﾀに他の指令が書かれない限り、選んだﾍﾟｰｼﾞ位置への複数ﾊﾞｲﾄ書き込みが許されます。

/* ﾌﾗｯｼｭ書き込み動作許可 */
_PROTECTED_WRITE_SPM(NVMCTRL.CTRLA, NVMCTRL_CMD_FLWR_gc);

/* 望む値でﾌﾗｯｼｭ語書き込み */
pgm_word_write((flash_addr & 0xFFFFFE), data_word);

3. ﾌﾞｰﾄﾛｰﾀﾞ応用書き込み
ﾌﾞｰﾄﾛｰﾀﾞは一般的に使用者応用ｺｰﾄﾞの再書き込みを許す短い一纏まりのｺｰﾄﾞです。新しい応用ｺｰﾄﾞはﾁｯﾌﾟ上の通信ｲﾝﾀｰﾌｪｰｽ
(UART、I2C、SPI)を使って、または代替のﾀﾞｳﾝﾛｰﾄﾞ ﾁｬﾈﾙ(無線ｲﾝﾀｰﾌｪｰｽ、ﾈｯﾄﾜｰｸ ｲﾝﾀｰﾌｪｰｽ、外部ﾒﾓﾘ)を使って転送すること
ができます。

現在の例はﾌﾞｰﾄﾛｰﾀﾞ応用をｺﾝﾊﾟｲﾙするためのAVR GNUｺﾝﾊﾟｲﾗ集合(GCC)を持つAtmel Studio 7.0またはMPLAB® X 5.30版に対
して利用可能です。生成したｺｰﾄﾞを短くするため、AVR GCC特有ｺﾝﾊﾟｲﾗ/ﾘﾝｶ疑似命令が使われます。

3.1. ﾌﾞｰﾄﾛｰﾀﾞ応用構成設定

AVR GCCによって使われる標準開始ﾌｧｲﾙは割り込みﾍﾞｸﾀ表、AVR CPUとﾒﾓﾘの初期化、main()への無条件分岐を含みます。現実
装のﾌﾞｰﾄﾛｰﾀﾞは割り込みを使わず、故に開始ﾌｧｲﾙは可能な限りｺｰﾄﾞを小さく保つために取り去られます。

この場合、main()は呼ばれず、故に関数はﾃﾞﾊﾞｲｽに対する入口の点として開始実行特性に定義されることが必要です。

次のｺｰﾄﾞ断片はAVR GCCｺｰﾄﾞ ﾌﾟﾛｼﾞｪｸﾄのｺﾝｽﾄﾗｸﾀ部(.ctors)に置かれ、必要とされる全属性を持つboot()関数の例を示します。

__attribute__((naked)) __attribute__((section(".ctors"))) void boot(void){
 /* C支援用ｼｽﾃﾑ初期化 */
 asm volatile("clr r1");
 /* ﾌﾞｰﾄﾛｰﾀﾞ ｺｰﾄﾞで置換 */
 while (1)
 {
  ;
 }
}



AN3341

© 2020 Microchip Technology Inc. 応用記述 DS00003341C - 7頁

関数はCALL/RET命令を使って呼ばれず、始動で移行されるため、ｺﾝﾊﾟｲﾗはﾌﾟﾛﾛｰｸﾞとｴﾋﾟﾛｰｸﾞの機能を省略するためにnaked属
性によって指示されます。より多くの詳細についてはAVR GCC文書をご覧ください。

AVR GCCでの標準開始ﾌｧｲﾙはﾌﾟﾛｼﾞｪｸﾄ ｺﾝﾊﾟｲﾙ時に-nostartfilesﾘﾝｶ ﾌﾗｸﾞを設定することによって禁止されます。

Atmel Studio 7.0では、下図で示されるように、これはProject Properties (Alt+F7)(ﾌﾟﾛｼﾞｪｸﾄ特性(Alt+F7))⇒Toolchain(ﾂｰﾙﾁｪｰﾝ)⇒
AVR/GNU Linker(AVR/GNUﾘﾝｶ)⇒General(全般)で見つけることができます。

図3-1. Atmel Studio 7.0での標準ﾌｧｲﾙ禁止

MPLAB Xでは、下図で示されるように、これはFile(ﾌｧｲﾙ)⇒Project Properties(ﾌﾟﾛｼﾞｪｸﾄ特性)⇒Conf(構成設定)⇒Avr GCC(Global 
Options)(AVR GCC(全体任意選択))⇒avr-ID(AVR-ID)⇒General(全般)で見つけることができます。

図3-2. MPLABでの標準ﾌｧｲﾙ禁止

https://gcc.gnu.org/onlinedocs/gcc/AVR-Function-Attributes.html
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注: ・ ﾌﾞｰﾄﾛｰﾀﾞ ﾌﾟﾛｼﾞｪｸﾄはﾋｭｰｽﾞ設定を含めることが必要です。より多くの詳細については「2.2. ﾌﾞｰﾄﾛｰﾀﾞ ｺｰﾄﾞ領域、応用ｺｰﾄﾞ領
域、応用ﾃﾞｰﾀ領域」を参照してください。

・ 生成されたｺｰﾄﾞはﾋｭｰｽﾞ設定からの結果としてのBOOT領域を超えてはなりません。

3.2. ﾌﾞｰﾄﾛｰﾀﾞとで使うための応用構成設定

ﾌﾞｰﾄﾛｰﾀﾞが使われると、使用者応用はBOOT領域の後ろに置かれなければなりません。例としてBOOTSIZEﾋｭｰｽﾞ設定$02を使うと、
BOOT領域は1024(2×512)ﾊﾞｲﾄの大きさを持ちます。ｺｰﾄﾞ領域が語整列(語で構成)されるため、応用ｺｰﾄﾞの開始ｱﾄﾞﾚｽは$200です。

ｺﾝﾊﾟｲﾙされた応用ｺｰﾄﾞを置くﾌﾗｯｼｭ ﾒﾓﾘ内の場所を知るためのAVR GCCﾘﾝｶ ｽｸﾘﾌﾟﾄについて、.textｺｰﾄﾞ部は応用ｺｰﾄﾞ領域の位
置に対応するように構成設定されなければなりません。この再配置は以下のﾘﾝｶ任意選択を利用することによって行われます。

-Wl,--section-start=.text=0x200

Atmel Studio 7.0では、下図で示されるように、Project Properties (Alt+F7)(ﾌﾟﾛｼﾞｪｸﾄ特性(Alt+F7))⇒Toolchain(ﾂｰﾙﾁｪｰﾝ)⇒
AVR/GNU Linker(AVR/GNUﾘﾝｶ)⇒Memoy Settings(ﾒﾓﾘ設定)でFLASH区分に.text=0x200を追加することによって再配置を行うこ
とができます。

図3-3. Atmel Studio 7.0でのﾒﾓﾘ設定

MPLAB Xでは、下図で示されるように、File(ﾌｧｲﾙ)⇒Project Properties(ﾌﾟﾛｼﾞｪｸﾄ特性)⇒Conf(構成設定)⇒Avr GCC(AVR GCC)⇒
avr-ID(AVR-ID)⇒Memory Settings(ﾒﾓﾘ設定)でFLASH区分に.text=0x200を追加することによって再配置を行うことができます。

図3-4. MPLAB® Xでのﾒﾓﾘ設定
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3.3. ﾒﾓﾘ保護

行われつつあるｱｸｾｽや書き込みからいくつかの領域やﾌﾗｯｼｭ ﾒﾓﾘの全てを保護するため、利用可能ないくつかの保護の手順があ
ります。禁止することができない保護は「2.2. ﾌﾞｰﾄﾛｰﾀﾞ ｺｰﾄﾞ領域、応用ｺｰﾄﾞ領域、応用ﾃﾞｰﾀ領域」で記述されたﾌﾗｯｼｭ領域書き込み
特権だけです。加えて、安全性を改善するために以下の保護形式を構成設定することができます。

3.3.1. BOOTRPとAPPCODEWP

ﾌﾞｰﾄ領域読み込み保護(BOOTRP)と応用ｺｰﾄﾞ領域書き込み保護(APPCODEWP)はNVM制御器の制御B(NVMCTRL.CTRLB)ﾚｼﾞｽ
ﾀに置かれ、走行時書き込み保護に使われます。

BOOTRPはBOOT領域からの読み込みｱｸｾｽとｺｰﾄﾞ実行を防ぎます。このﾋﾞｯﾄはBOOT領域からだけ書くことができ、ﾘｾｯﾄによっての
み解除(0)することができます。BOOTRPが設定(1)されると、どのBOOT領域読み込みの試みも’0’を返し、どのBOOT領域命令取得
もNOP命令を返します。この読み込み保護はﾋﾞｯﾄが書かれた後にBOOT領域を出た時にだけ有効です。

APPCODEWPは応用ｺｰﾄﾞ領域への書き込みｱｸｾｽを制御します。設定(1)時、この領域を更新するどの試みも、例えこれがBOOT領
域から実行されていても、無視されます。このﾋﾞｯﾄはﾘｾｯﾄによってのみ解除(0)されます。

3.3.2. 施錠ﾋﾞｯﾄ

施錠ﾋﾞｯﾄはﾋｭｰｽﾞ、ﾌﾗｯｼｭ ﾒﾓﾘ(ﾌﾞｰﾄﾛｰﾀﾞ ｺｰﾄﾞ領域、応用ｺｰﾄﾞ領域、応用ﾃﾞｰﾀ領域の全て)、SRAM、EEPROMのｱｸｾｽから書き込
み器を防ぐことができる独立したﾋｭｰｽﾞに配置されます。

ﾃﾞﾊﾞｲｽを解錠する唯一の方法はﾁｯﾌﾟ消去(CHIPERASE)だけです。(ﾁｯﾌﾟ消去時に)応用ﾃﾞｰﾀは保持されません。

3.4. ﾌﾞｰﾄﾛｰﾀﾞ動作

ﾌﾞｰﾄﾛｰﾀﾞ応用の開始で、MCUがﾌﾞｰﾄﾛｰﾀﾞ動作へ移行するか、または使用者の応用を開始するかを決めるのに物理的なﾋﾟﾝの状態
を使うことができます。このﾌﾞｰﾄ ﾋﾟﾝがHighの場合、BOOTRPが許可(1)され実行はAPPCODEへ飛び、さもなければﾌﾞｰﾄﾛｰﾀﾞを開始
してUARTからﾃﾞｰﾀを受け取るのを待ちます。

ﾌﾞｰﾄﾛｰﾀﾞ動作移行時、基板上のLEDがONに切り替わり、ﾍﾟｰｼﾞ境界に達する時に(ON/OFFが)切り替わります。

開始後、ﾌﾞｰﾄﾛｰﾀﾞは通信ｲﾝﾀｰﾌｪｰｽ経由で受け取る付加標識(”INFO”)と後続する124ﾊﾞｲﾄのﾃﾞｰﾀを待ちます。この128ﾊﾞｲﾄの緩衝
部は転送される応用ｲﾒｰｼﾞについての情報を含みます。この情報緩衝部に使われる構造体は次のとおりです。

typedef struct
{
 uint32_t start_mark;
 uint32_t start_address;
 uint32_t memory_size;
 uint8_t  reserved[116];
}application_code_info;

start_markは”INFO”標識を含み、start_addressは使用者応用開始ｱﾄﾞﾚｽを含み、memory_sizeはｲﾒｰｼﾞの大きさ(ﾊﾞｲﾄ数)を含みま
す。次の116ﾊﾞｲﾄは将来の実装用に予約されます。

ｲﾒｰｼﾞ情報受信後、情報緩衝部の最後で付加標識(”STX0”)が期待され、その後にﾌﾞｰﾄﾛｰﾀﾞはAPPCODE領域へのﾃﾞｰﾀ書き込み
を開始します。

ﾌﾞｰﾄﾛｰﾀﾞは応用ｺｰﾄﾞがﾌﾗｯｼｭ ﾒﾓﾘ ｱﾄﾞﾚｽの増加順でﾊﾞｲﾄ毎に受信されることを期待します。新しいﾍﾟｰｼﾞ境界に達すると、最初にこ
れが消去され次の書き込みに対して準備されます。ｲﾒｰｼﾞ情報緩衝部で示されるﾊﾞｲﾄ数に達すると、ﾌﾞｰﾄﾛｰﾀﾞはｿﾌﾄｳｪｱ ﾘｾｯﾄを実
行して新しい応用を開始します。

次の画像はﾌﾞｰﾄﾛｰﾀﾞ動作の流れ構成図を示します。
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図3-5. ﾌﾞｰﾄﾛｰﾀﾞ流れ構成図
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4. ﾎｽﾄ応用
ﾌﾞｰﾄﾛｰﾀﾞ環境に於いて、ﾎｽﾄはﾃﾞﾊﾞｲｽに応用ｺｰﾄﾞを送る責任があるｼｽﾃﾑです。これは通常、応用ｺｰﾄﾞ更新を実行する目的対象に
接続することができるｺﾝﾋﾟｭｰﾀやCPU、または同じ回路基板上のﾎｽﾄCPUです。

使用者が目的対象ﾃﾞﾊﾞｲｽと通信することができる場合、ﾎｽﾄ応用を作る方法には殆ど制限がありません。最も簡単なﾎｽﾄ応用は基本
的な命令行ｲﾝﾀｰﾌｪｰｽだけを持つ一方で、より複雑な応用は安全性と高度な構成設定のいくつかの層を持つ画像使用者ｲﾝﾀｰ
ﾌｪｰｽ(GUI)を持ちます。

装置が無線接続を持つ場合、無線通信(OTA:Over-The-Air)書き込みも可能です。これはｽﾏｰﾄﾌｫﾝ応用からｿﾌﾄｳｪｱ更新機能や、
各装置をｺﾝﾋﾟｭｰﾀや書き込み器に物理的に接続することなく多くの装置を更新する他の方法を追加することをより易しくします。

4.1. 応用ｺｰﾄﾞ形式

ﾏｲｸﾛ ｺﾝﾄﾛｰﾗのﾒﾓﾘでｱｯﾌﾟﾛｰﾄﾞされるｲﾒｰｼﾞの大きさを減らすため、ｱｯﾌﾟﾛｰﾄﾞされるﾌｧｲﾙにｲﾒｰｼﾞ情報が追加されます。この情報
は新しい応用ｲﾒｰｼﾞの開始ｱﾄﾞﾚｽと大きさを含みます。

ﾏｲｸﾛ ｺﾝﾄﾛｰﾗでｽｸﾘﾌﾟﾄによってｱｯﾌﾟﾛｰﾄﾞされる.binﾌｧｲﾙは以下の形式を持ちます。

“INFO” + 開始ｱﾄﾞﾚｽ + 応用の大きさ + 予約ﾊﾞｲﾄ + “STX0” + 応用ｺｰﾄﾞ + $FF(ﾍﾟｰｼﾞの最後まで)

標識の“INFO”と“STX0”はそれらの後に各々、情報領域、応用ｺｰﾄﾞが続くことをﾌﾞｰﾄﾛｰﾀﾞに知らせるためにｽｸﾘﾌﾟﾄによって挿入され
ます。

情報領域は128ﾊﾞｲﾄの大きさを持ちます。

ﾒﾓﾘに書かれる必要がある応用の大きさについてﾌﾞｰﾄﾛｰﾀﾞが知らされるため、ｱｯﾌﾟﾛｰﾄﾞ処理が効率化されます。

4.2. Python™ｽｸﾘﾌﾟﾄ動作

提供されるPythonｽｸﾘﾌﾟﾄは応用ｲﾒｰｼﾞについての応用情報(開始ｱﾄﾞﾚｽと大きさ)を含む.hexﾌｧｲﾙを.binﾌｧｲﾙに変換します。情報領
域を書く前に、ｽｸﾘﾌﾟﾄは追加する領域を$FFで満たすことにより、ﾌｧｲﾙの大きさをﾍﾟｰｼﾞの大きさの倍数に丸めます。その後、情報領
域は「4.1. 応用ｺｰﾄﾞ形式」で記述される構造に従って仕上げられて.binﾌｧｲﾙの始めに挿入されます。

Pythonｽｸﾘﾌﾟﾄ実行は通信ｲﾝﾀｰﾌｪｰｽを使って生成した.binﾌｧｲﾙをｱｯﾌﾟﾛｰﾄﾞすることによって続けます。この例では、Curiosity Nano
基板の組み込みﾃﾞﾊﾞｯｶﾞがﾏｲｸﾛ ｺﾝﾄﾛｰﾗとPC間の橋渡しとして使われます。各ﾊﾞｲﾄ送信に対し、ﾃﾞｰﾀ転送が成功したことを知らせ
るために返答で同じ値が期待されます。

Pythonｽｸﾘﾌﾟﾄは次の流れ図を持ちます。
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図4-1. Python™ｽｸﾘﾌﾟﾄ流れ図

開始

Hexﾌｧｲﾙからﾊﾞｲﾄ配列取得/設定、
応用ｲﾒｰｼﾞについての情報抽出

ﾌｧｲﾙ容量をﾍﾟｰｼﾞ容量の倍数丸め、
ﾌｧｲﾙの最後まで$FF埋め追加

“INFO”標識を追加、
情報を追加、

“STX0”標識を追加、
応用ｲﾒｰｼﾞを追加

仮想COMﾎﾟｰﾄ接続

ﾊﾞｲﾄ送出

返送ﾊﾞｲﾄ正常 ?

ﾊﾞｲﾄ配列終了 ?

成功報告 失敗報告

終了

YES

NO

YES

NO

ｽｸﾘﾌﾟﾄを走らせるには以下の引数が必要とされます。

 1. ｱｯﾌﾟﾛｰﾄﾞされるべきHexﾌｧｲﾙ。ﾌｧｲﾙが同じﾌｫﾙﾀﾞでない場合はﾊﾟｽを含めてください。

 2. ﾏｲｸﾛ ｺﾝﾄﾛｰﾗの最大ﾌﾗｯｼｭ ﾒﾓﾘ容量

 3. UART通信に使われる仮想COMﾎﾟｰﾄ

 - これはWindows® PCのﾃﾞﾊﾞｲｽ ﾏﾈｰｼﾞｬで一覧にされます。AVR128DA4 
8 Curiosity NanoについてはCuriosityVirtual COM Port (COMxxx)とし
て一覧されます。現在の例についてはCOM10ﾎﾟｰﾄが使われています。

注: 仮想COMﾎﾟｰﾄは基板上のAVR128DA48ﾃﾞﾊﾞｲｽのUSARTﾋﾟﾝ(PC0-T 
XDとPC1-RXD)に接続されます。

図4-2. Curiosity仮想COMﾎﾟｰﾄ

 4. 使うﾎﾞｰﾚｰﾄ。このﾌﾞｰﾄﾛｰﾀﾞ例によって使われる既定ﾎﾞｰﾚｰﾄは9600です。

COM10ﾎﾟｰﾄに接続されて128Kﾊﾞｲﾄのﾌﾗｯｼｭ ﾒﾓﾘ容量を持つAVR Curiosity Nanoに対してｽｸﾘﾌﾟﾄを走らせるには以下の形式が使
われなければなりません。

python AVR-DA_uploader.py AVR_Dx_app_example.hex 0x20000 COM10 9600

注: ｽｸﾘﾌﾟﾄを開始する前にﾃﾞﾊﾞｲｽをﾌﾞｰﾄﾛｰﾀﾞ動作に置くことを確実にしてください。これはAVR128DA48 Curiosity Nano基板の通電
またはﾘｾｯﾄ中にSW0を押すことによって行われます。

5. 機能拡張
このﾌﾞｰﾄﾛｰﾀﾞ例は基本機能だけを含むﾌﾞｰﾄﾛｰﾀﾞの簡単な実装です。けれども、この実装はいくつかの方法で拡張することができま
す。本章は可能な拡張のいくつかを紹介します。

5.1. ﾌﾞｰﾄﾛｰﾀﾞ動作移行

物理ﾋﾟﾝの状態だけがﾃﾞﾊﾞｲｽをﾌﾞｰﾄﾛｰﾀﾞ動作へ移行する方法ではありません。度々、応用に対してﾌﾞｰﾄﾛｰﾀﾞ更新を起動することが
必要です。使用者列(USERROW)やEEPROMに特定の値が書かれた時に更新を起動することが可能です。特定の値が書かれた
後、ｿﾌﾄｳｪｱ ﾘｾｯﾄが発行され、ｼｽﾃﾑはﾌﾞｰﾄﾛｰﾀﾞ動作に移ります。

5.2. 通信ｲﾝﾀｰﾌｪｰｽ

ﾎｽﾄ通信に利用可能なｲﾝﾀｰﾌｪｰｽは最終応用間で違うかもしれません。このﾌﾞｰﾄﾛｰﾀﾞ例は応用ｺｰﾄﾞを受信するのにUARTの基本構
成設定を利用している一方で、boot.cでｲﾝﾀｰﾌｪｰｽ原型宣言として使う関数を置換することが必要とされるようにこれは容易に更新
することができます。

/* ｲﾝﾀｰﾌｪｰｽ関数原型宣言 */
#define BOOTLOADER_isRequested()    BUTTON_read()
#define INTERFACE_init()            USART_init()
#define INTERFACE_readByte()        USART_read()
#define INTERFACE_writeByte(a)      USART_write(a)

全てのAVR DA系は直列通信に利用可能はﾊｰﾄﾞｳｪｱUSART、TWI、SPIを持ち、入出力ﾋﾟﾝを独自のﾃﾞｼﾞﾀﾙ規約に使うこともできま
す。
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5.3. 割り込み

現実装のﾌﾞｰﾄﾛｰﾀﾞは割り込みを使っていません。ﾌﾞｰﾄﾛｰﾀﾞがもっと複雑な場合、割り込みの使用を必要とし得ます。

ﾘｾｯﾄ後、既定のﾍﾞｸﾀ表の位置はAPPCODE領域の最初の部分です。割り込みﾍﾞｸﾀ表をBOOT領域の最初の部分に再配置すること
によってﾌﾞｰﾄﾛｰﾀﾞ ｺｰﾄﾞで周辺機能割り込みを使うことができます。それはCPU割り込み制御器の制御A(CPUINT.CTRLA)ﾚｼﾞｽﾀの
割り込みﾍﾞｸﾀ選択(IVSEL)ﾋﾞｯﾄを設定(1)することによって行われます。

void relocating_vector_table_example(void)
{
 // 割り込みﾍﾞｸﾀ選択ﾋﾞｯﾄを設定(1)、
 // 他の構成設定ﾋﾞｯﾄを守るために読み-変更-書き
 _PROTECTED_WRITE(CPUINT.CTRLA, (CPUINT.CTRLA | CPUINT_IVSEL_bm));
 // 全体割り込み許可
 sei();
}

注: ・ ﾌﾞｰﾄﾛｰﾀﾞで割り込みが使われる場合、-nostartfilesﾘﾝｶ疑似命令が使われてはなりません。

・ 割り込みﾍﾞｸﾀ位置がBOOT領域の最初の部分に変更された場合、主応用に移る前にAPPCODE領域の最初の部分に戻すこ
とが必要です。

5.4. ﾃﾞｰﾀ整合性

ﾃﾞﾊﾞｲｽに転送されたｺｰﾄﾞが正しく受信されたことを確実にするため、やって来るﾃﾞｰﾀで巡回冗長検査(CRC:Cyclic Redundancy 
Check)を使うことができます。これはﾃﾞｰﾀ受信中やｺｰﾄﾞを実行する前に行うことができます。

全てのAVR-DAﾃﾞﾊﾞｲｽはﾌﾗｯｼｭ ﾒﾓﾘ内容を確認するのに使うことができる巡回冗長検査ﾒﾓﾘ走査(CRCSCAN)周辺機能を持ちま
す。

5.4.1. 機密性

製品とその応用ｺｰﾄﾞが複製、偽造、改ざんされないことを保証するために暗号対応策が必要かもしれません。ﾌﾞｰﾄﾛｰﾀﾞでのCryptoA 
uthentication™実装はﾎｽﾄとﾃﾞﾊﾞｲｽ間でだけ正当なｺｰﾄﾞを転送することができることを保証します。

より多くの情報についてはMicrochipのCryptoAuthenticationｻｲﾄを訪ねてください。

6. 参考資料
 1. AVR128DA28/32/48/64暫定ﾃﾞｰﾀｼｰﾄ

 2. AVR128DA48 Curiosity Nano使用者の手引き

7. 改訂履歴

文書改訂 日付 注釈

A 2020年2月 初版文書公開

B 2020年3月
貯蔵庫ﾘﾝｸ更新
最新の商標により、AVR-DAをAVR® MCU DA (AVR-DA)に更新

C 2020年5月
最新の商標により、AVR® MCU DA (AVR-DA)をAVR® DA MCUに、AVR-DAをAVR DA
に更新 

https://www.microchip.com/design-centers/security-ics/cryptoauthentication
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Microchipｳｪﾌﾞ ｻｲﾄ

Microchipはhttp://www.microchip.com/で当社のｳｪﾌﾞ ｻｲﾄ経由でのｵﾝﾗｲﾝ支援を提供します。このｳｪﾌﾞ ｻｲﾄはお客様がﾌｧｲﾙや情
報を容易に利用可能にするのに使われます。利用可能な情報のいくつかは以下を含みます。

・ 製品支援 - ﾃﾞｰﾀｼｰﾄと障害情報、応用記述と試供ﾌﾟﾛｸﾞﾗﾑ、設計資源、使用者の手引きとﾊｰﾄﾞｳｪｱ支援資料、最新ｿﾌﾄｳｪｱ配布と
保管されたｿﾌﾄｳｪｱ

・ 全般的な技術支援 - 良くある質問(FAQ)、技術支援要求、ｵﾝﾗｲﾝ検討ｸﾞﾙｰﾌﾟ、Microchip設計協力課程会員一覧

・ Microshipの事業 - 製品選択器と注文の手引き、最新Microchip報道発表、ｾﾐﾅｰとｲﾍﾞﾝﾄの一覧、Microchip営業所の一覧、代理
店と代表する工場

製品変更通知ｻｰﾋﾞｽ

Microchipの製品変更通知ｻｰﾋﾞｽはMicrochip製品を最新に保つのに役立ちます。加入者は指定した製品系統や興味のある開発ﾂｰ
ﾙに関連する変更、更新、改訂、障害情報がある場合に必ず電子ﾒｰﾙ通知を受け取ります。

登録するにはhttp://www.microchip.com/pcnへ行って登録指示に従ってください。

お客様支援

Microchip製品の使用者は以下のいくつかのﾁｬﾈﾙを通して支援を受け取ることができます。

・ 代理店または販売会社
・ 最寄りの営業所
・ 組み込み解決技術者(ESE:Embedded Solutions Engineer)
・ 技術支援

お客様は支援に関してこれらの代理店、販売会社、またはESEに連絡を取るべきです。最寄りの営業所もお客様の手助けに利用で
きます。営業所と位置の一覧はこの資料の後ろに含まれます。

技術支援はhttp://www.microchip.com/supportでのｳｪﾌﾞ ｻｲﾄを通して利用できます。

Microchipﾃﾞﾊﾞｲｽ ｺｰﾄﾞ保護機能

Microchipﾃﾞﾊﾞｲｽでの以下のｺｰﾄﾞ保護機能の詳細に注意してください。

・ Microchip製品はそれら特定のMicrochipﾃﾞｰﾀｼｰﾄに含まれる仕様に合致します。

・ Microchipは意図した方法と通常条件下で使われる時に、その製品系統が今日の市場でその種類の最も安全な系統の1つである
と考えます。

・ ｺｰﾄﾞ保護機能を破るのに使われる不正でおそらく違法な方法があります。当社の知る限りこれらの方法の全てはMicrochipのﾃﾞｰﾀ
ｼｰﾄに含まれた動作仕様外の方法でMicrochip製品を使うことが必要です。おそらく、それを行う人は知的財産の窃盗に関与して
います。

・ Microchipはそれらのｺｰﾄﾞの完全性について心配されているお客様と共に働きたいと思います。

・ Microchipや他のどの半導体製造業者もそれらのｺｰﾄﾞの安全を保証することはできません。ｺｰﾄﾞ保護は当社が製品を”破ることがで
きない”として保証すると言うことを意味しません。

ｺｰﾄﾞ保護は常に進化しています。Microchipは当社製品のｺｰﾄﾞ保護機能を継続的に改善することを約束します。Microchipのｺｰﾄﾞ保
護機能を破る試みはﾃﾞｼﾞﾀﾙ ﾐﾚﾆｱﾑ著作権法に違反するかもしれません。そのような行為があなたのｿﾌﾄｳｪｱや他の著作物に不正な
ｱｸｾｽを許す場合、その法律下の救済のために訴権を持つかもしれません。

法的通知

ﾃﾞﾊﾞｲｽ応用などに関してこの刊行物に含まれる情報は皆さまの便宜のためにだけ提供され、更新によって取り換えられるかもしれま
せん。皆さまの応用が皆さまの仕様に合致するのを保証するのは皆さまの責任です。Microchipはその条件、品質、性能、商品性、
目的適合性を含め、明示的にも黙示的にもその情報に関連して書面または表記された書面または黙示の如何なる表明や保証もし
ません。Microchipはこの情報とそれの使用から生じる全責任を否認します。生命維持や安全応用でのMicrochipﾃﾞﾊﾞｲｽの使用は完
全に購入者の危険性で、購入者はそのような使用に起因する全ての損害、請求、訴訟、費用からMicrochipを擁護し、補償し、免責
にすることに同意します。他に言及されない限り、Microchipのどの知的財産権下でも暗黙的または違う方法で許認可は譲渡されま
せん。

http://www.microchip.com/
http://www.microchip.com/pcn
http://www.microchip.com/support
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商標

Microchipの名前とﾛｺﾞ、Mcicrochipﾛｺﾞ、Adaptec、AnyRate、AVR、AVRﾛｺﾞ、AVR Freaks、BesTime、BitCloud、chipKIT、chipKITﾛ
ｺﾞ、CryptoMemory、CryptoRF、dsPIC、FlashFlex、flexPWR、HELDO、IGLOO、JukeBlox、KeeLoq、Kleer、LANCheck、LinkMD、
maXStylus、maXTouch、MediaLB、megaAVR、Microsemi、Microsemiﾛｺﾞ、MOST、MOSTﾛｺﾞ、MPLAB、OptoLyzer、PackeTime、PI 
C、picoPower、PICSTART、PIC32ﾛｺﾞ、PolarFire、Prochip Designer、QTouch、SAM-BA、SenGenuity、SpyNIC、SST、SSTﾛｺﾞ、Super 
Flash、Symmetricom、SyncServer、Tachyon、TempTracker、TimeSource、tinyAVR、UNI/O、Vectron、XMEGAは米国と他の国に於
けるMicrochip Technology Incor poratedの登録商標です。

APT、ClockWorks、The Embedded Control Solutions Company、EtherSynch、FlashTec、Hyper Speed Control、HyperLight Load、
IntelliMOS、Libero、motorBench、mTouch、Powermite 3、Precision Edge、ProASIC、ProASIC Plus、ProASIC Plusﾛｺﾞ、Quiet-Wire、
SmartFusion、SyncWorld、Temux、TimeCesium、TimeHub、TimePictra、TimeProvider、Vite、WinPath、ZLは米国に於けるMicrochip 
Technology Incorporatedの登録商標です。

Adjacent Key Suppression、AKS、Analog-for-the-Digital Age、Any Capacitor、AnyIn、AnyOut、BlueSky、BodyCom、CodeGuard、
CryptoAuthentication、CryptoCompanion、CryptoController、dsPICDEM、dsPICDEM.net、Dynamic Average Matching、DAM、EC 
AN、EtherGREEN、In-Circuit Serial Programming、ICSP、INICnet、Inter-Chip Connectivity、JitterBlocker、KleerNet、KleerNetﾛ
ｺﾞ、memBrain、Mindi、MiWi、MPASM、MPF、MPLAB Certifiedﾛｺﾞ、MPLAB、MPLINK、MultiTRAK、NetDetach、Omniscient Code 
Generation、PICDEM、PICDEM.net、PICkit、PICtail、PowerSmart、PureSilicon、QMatrix、REALICE、Ripple Blocker、SAM-ICE、Se 
rial Quad I/O、SMART-I.S.、SQI、SuperSwitcher、SuperSwitcher II、Total Endurance、TSHARC、USBCheck、VariSense、View Sens 
e、WiperLock、Wireless DNA、ZENAは米国と他の国に於けるMicrochip Technology Incorporatedの商標です。

SQTPは米国に於けるMicrochip Technology Incorporatedの役務標章です。

Adaptecﾛｺﾞ、Frequency on Demand、Silicon Storage Technology、Symmcomは他の国に於けるMicrochip Technology Inc.の登録商
標です。

GestICは他の国に於けるMicrochip Technology Inc.の子会社であるMicrochip Technology Germany II GmbH & Co. KGの登録商
標です。

ここで言及した以外の全ての商標はそれら各々の会社の所有物です。

© 2020年、Microchip Technology Incorporated、米国印刷、不許複製

品質管理ｼｽﾃﾑ

Microchipの品質管理ｼｽﾃﾑに関する情報についてはhttp://www.microchip.com/qualityを訪ねてください。

日本語© HERO 2020.

本応用記述はMicrochipのAN3406応用記述(DS00003341C-2020年5月)の翻訳日本語版です。日本語では不自然となる重複する
形容表現は省略されている場合があります。日本語では難解となる表現は大幅に意訳されている部分もあります。必要に応じて一部
加筆されています。頁割の変更により、原本より頁数が少なくなっています。

必要と思われる部分には( )内に英語表記や略称などを残す形で表記しています。

青字の部分はﾘﾝｸとなっています。一般的に赤字の0,1は論理0,1を表します。その他の赤字は重要な部分を表します。

http://www.microchip.com/quality
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