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序文

序説

AVR-IoT WA開発基板はIoT解決策に対する小さくて容易に拡張可能な実演と開発の基盤です。AVR®ﾏｲｸﾛ ｺﾝﾄ
ﾛｰﾗ基本構造に基づき、WiFi®技術を用い、問題を以下のような3つの部分に分割することによって代表的なIoT応用
の設計を簡単化することができることを実演するように設計されました。

・ ATmega4808ﾏｲｸﾛ ｺﾝﾄﾛｰﾗによって表される - 賢さ

・ ATECC608A安全素子によって表される - 安全性

・ WINC1510 Wi-Fi制御器単位部によって表される - 接続

AVR-IoT WA開発基板は以下の要素が特徴です。

・ 基板上PICkit™(PKOB nano)はAtmel Studio/MPLAB® X IDE通信ﾗｲﾌﾞﾗﾘを通して完全な書き込みとﾃﾞﾊﾞｯｸﾞの支援
を供給します。ｼﾘｱﾙ ﾎﾟｰﾄ ｲﾝﾀｰﾌｪｰｽ(ｼﾘｱﾙ-USBﾌﾞﾘｯｼﾞ)へのｱｸｾｽと2つの論理解析部ﾁｬﾈﾙ(ﾃﾞﾊﾞｯｸﾞGPIO)も提
供されます。

・ PCで基板上ﾃﾞﾊﾞｯｶﾞは容易なﾄﾞﾗｯｸﾞ&ﾄﾞﾛｯﾌﾟ書き込み用の大容量記憶ｲﾝﾀｰﾌｪｰｽ装置、Wi-Fi構成設定、そしてﾏｲ
ｸﾛ ｺﾝﾄﾛｰﾗ応用命令行ｲﾝﾀｰﾌｪｰｽ(CLI:Command Line Interface)への完全なｱｸｾｽとして働きます。

・ mikroBUS™ｿｹｯﾄは成長しているClick boards™の資産経由でMikroElektronika(www.mikroe.com)によって提供され
る450を超える感知器と駆動装置からの選択で基板の能力の拡張を許します。

・ 配信ﾃﾞｰﾀ実演に使われる光感知器

・ 配信ﾃﾞｰﾀ実演に使われるMicrochip MCP9808高精度温度感知器

・ 電力経路管理を持つMicrochip MCP73871 Li-Ion/LiPo電池充電器

http://www.mikroe.com/
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1. 概要

1.1. AVR-IoT WA基板

AVR-IoT WA開発基板配置がAVR-IoT開発基板図で示されます。

図1-1. AVR-IoT開発基板
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1.2. LED表示部

この開発基板は基板と共にやって来る実演ｺｰﾄﾞ用の診断情報を提供するのに使うことができる4つのLEDが特徴です。通電でLED
配列は以下の順、青、緑、黄、赤で2度瞬間点灯すべきです。これは基板が予め書かれていることを示します。各LEDは下表で見つ
けることができるIoTｼｽﾃﾑの或る面の状態を示すように割り当てられています。

表1-1. LED表示部

型
LED色 詳細表示

様式標識名

青連続 Wi-Fi網接続 局所Wi-Fi®網への接続成功を表示

青低速点滅 ｿﾌﾄAP動作
基板が検出されてWi-Fiｱｸｾｽ点として使うことができることを表
示。詳細については「2.3.3. ｿﾌﾄAP経由」項を参照してください。

青 WIFI

青高速点滅 Wi-Fi網接続
基板がWi-Fi網への成功裏の接続を確立しようとしていることを
表示。緑LED点滅との組み合わせで基板が既定Wi-Fi資格情報
を使って網へ接続しようとしていることを意味します。

緑連続 AWSｸﾗｳﾄﾞ接続 AWSｸﾗｳﾄﾞ ｻｰﾊﾞｰへのMQTT接続成功を表示

緑 CONN
緑点滅 AWSｸﾗｳﾄﾞ接続

基板がAWSｸﾗｳﾄﾞに対してMQTT接続を確立しようとしていること
を表示

黄点滅 ｸﾗｳﾄﾞへのﾃﾞｰﾀ発行
MQTTﾊﾟｹｯﾄの形式で感知器ﾃﾞｰﾀがAWSｸﾗｳﾄﾞへ成功裏に発行
されたことを表示

黄 DATA 延長時間に対して
ON状態で黄連続、
OFF状態でOFF

MQTT発行ﾊﾟｹｯﾄ内
で送られた交互切替
器の状態

購読した話題でAWSｸﾗｳﾄﾞによって配信されたﾊﾟｹｯﾄの一部とし
て受信した交互切替器の状態(ON=1/OFF=0)を表示

赤 ERROR 赤連続 異常状態 応用での異常を表示
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1.3. 切替器釦使用事例

AVR-IoT WA基板は通電で入る動作に使うことができる2つの切替器も持ちます。

・ ｿﾌﾄAP動作へ入るには2つのLED周回の間、SW0を押してください（「2.3.3. ｿﾌﾄAP経由」項を参照し
てください。）。

・ 既定Wi-Fi資格情報を使うにはSW0とSW1を押してください。既定の資格情報はMCCを通して構成
設定可能で、応用は右の既定値を使います。

表1-2. Wi-Fi資格情報

SSID ﾊﾟｽﾜｰﾄﾞ

MCHP.IOT microchip

2. 開始に際して

2.1. ﾎｽﾄPCへの基板接続

AVR-IoT WA開発基板は標準ﾏｲｸﾛUSBｹｰﾌﾞﾙを使ってｺﾝﾋﾟｭｰﾀに接続することができます。一旦接続されると、基板の右上隅の
LED配列が青⇒緑⇒黄⇒赤の順で2度瞬間点灯すべきです。基板がWi-Fiに接続されない場合、青LEDが継続的に点滅します。基
板は取り外し可能記憶としてのCuriosity基板図で示されるように、ﾎｽﾄPCで取り外し可能な記録装置として現れます。それを開いて
開始するにはCURIOSITYﾄﾞﾗｲﾌﾞをﾀﾞﾌﾞﾙ ｸﾘｯｸしてください。

注: 全ての手順はWindows®、Mac OS®、Linux®環境に対して同じです。

図2-1. 取り外し可能記憶としてのCuriosity基板

CURIOSITYﾄﾞﾗｲﾌﾞは以下の5つのﾌｧｲﾙを含むべきです。

・ CLICK-ME.HTM - 使用者をAVR-IoTｳｪﾌﾞ実演応用へ向け直し

・ KIT-INFO.HTM - 使用者を基板についての情報と資産を含むｻｲﾄへ向け直し

・ KIT-INFO.TXT - PKOB nanoﾌｧｰﾑｳｪｱと基板の通番についての詳細を持つ文字ﾌｧｲﾙ

・ PUBKEY.TXT - ﾃﾞｰﾀ暗号化に使われる公開鍵を持つ文字ﾌｧｲﾙ

・ STATUS.TXT - 基板の状態状況を持つ文字ﾌｧｲﾙ

ｳｪﾌﾞ応用をｱｸｾｽする専用ｳｪﾌﾞ頁に行くにはCLICK-ME.HTMﾌｧｲﾙをﾀﾞﾌﾞﾙ ｸﾘｯｸしてください。

2.2. AVR-IoTｳｪﾌﾞ頁

AVR-IoTｳｪﾌﾞ頁図はAVR-IoT WAｳｪﾌﾞ頁の画像を示します。この頁は感知器ﾃﾞｰﾀを表示し、WIFI.CFGと名付けられたﾌｧｲﾙとして
Wi-Fi資格情報を再生成することを使用者に許します。これを基板に読み込むことができ、ｱｸｾｽ点要素を再び構成設定するための
記憶装置として働きます。

ｳｪﾌﾞ頁状態表示部図で示されるように、ﾍﾟｰｼﾞの中間の状態標識はｼｽﾃﾑ構成の進捗を示します。これらの標識は一旦成功裏に完
了されると、点灯します。
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図2-2. AVR-IoTｳｪﾌﾞ頁

図2-3. ｳｪﾌﾞ頁状態表示部

基板接続済み Wi-Fi接続済み ｸﾗｳﾄﾞ接続済み ﾃﾞｰﾀ配信中

左端の標識は基板がﾎｽﾄPCに接続されたかを示します。その次のWi-Fi標識は一旦基板がWi-Fi網に接続されると点灯し、青LED
は基板接続状態を示すために点滅を止めてONに留まります。Wi-Fi標識の右にAWSｸﾗｳﾄﾞ ﾒｯｾｰｼﾞ ｷｭｰｲﾝｸﾞ ﾃﾚﾒﾄﾘ ﾄﾗﾝｽﾎﾟｰﾄ(M 
QTT:Message Queuing Telemetry Transport)標識が見つかり、AWSｸﾗｳﾄﾞへのTCPｿｹｯﾄ接続とMQTT接続の状態を示します。対応
する緑LEDは基板接続状態を示すために点滅を止めてONに留まります。最後に、右端の標識の点灯はﾃﾞｰﾀが基板からｸﾗｳﾄﾞへ流
れていることを基板の黄色LEDを点滅することによって表しています。各成功裏のﾃﾞｰﾀのMQTT発行に対して基板上の黄LEDが点
滅します。

2.3. Wi-Fi®網への基板接続

2.3.1. AVR-IoTｳｪﾌﾞ頁経由

AVR-IoT WA開発基板をｲﾝﾀｰﾈｯﾄに接続するにはいくつかの方法があります。
最も簡単な方法はAVR-IoTｳｪﾌﾞ頁(www.avr-iot.com/aws)を通すことです。ｻｲﾄ
の左下隅は使用者が開かれた(ﾊﾟｽﾜｰﾄﾞ不要の)網に接続することを選ぶか、ま
たはﾊﾟｽﾜｰﾄﾞ保護(WPA/WPA2/WEP)されたWi-Fi網に対して資格情報を入力
することができる無線網接続ｳｨﾝﾄﾞｳを示します。AVR-IoTｳｪﾌﾞ頁でWi-^Fi資格
情報入力図はｳｪﾌﾞｻｲﾄでのWi-Fi資格情報入力方法を示します。

図2-4. AVR-IoTｳｪﾌﾞ頁でのWi-Fi資格情報入力

重要: ・ Wi-Fi網のSSIDとﾊﾟｽﾜｰﾄﾞは31文字に制限されます。空白で始ま
るまたは終わる引用符、名前、句の使用を避けてください。

・ AVR-IoT WA開発基板は2.4GHz網一線だけを支援し、従って基
板をｲﾝﾀｰﾈｯﾄに接続するのにﾓﾊﾞｲﾙ ﾎｯﾄｽﾎﾟｯﾄを使うことが推奨
されます。

htttp://www.avr-iot.com/aws
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一旦必要とされる詳細が入力されたなら、Download Configuration(構成設定ﾀﾞｳﾝﾛｰﾄﾞ)釦をｸﾘｯｸしてください。これはﾎｽﾄPCに
WIFI.CFG(文字)ﾌｧｲﾙをﾀﾞｳﾝﾛｰﾄﾞします。基板のWi-Fi資格情報を更新するためにWIFI.CFGのﾀﾞｳﾝﾛｰﾄﾞ場所からそのﾌｧｲﾙをCUR 
IOSITYﾄﾞﾗｲﾌﾞへﾄﾞﾗｯｸﾞ&ﾄﾞﾛｯﾌﾟしてください。Wi-Fiｱｸｾｽ点への接続成功を示すために青LEDは点滅を止めて継続的なONに留まる
でしょう。

重要: SSIDとﾊﾟｽﾜｰﾄﾞの領域に入力されたどの情報もｳｪﾌﾞを渡ってまたはMicrochipやｸﾗｳﾄﾞ ｻｰﾊﾞ-に送信されません。代わり
に、その情報はWIFI.CFGﾌｧｲﾙを生成するために(ﾌﾞﾗｳｻﾞ内で)局所的に使われます。

図2-5. ｼﾘｱﾙ命令行経由Wi-Fi接続(開放された網) 図2-6. ｼﾘｱﾙ命令行経由Wi-Fi接続(安全保護された網)

2.3.3. ｿﾌﾄAP経由

Wi-Fiに接続する最後の方法は基板上のWINC単位部の機能の高度なｿﾌﾄｳｪｱ ｱｸ
ｾｽ点(Soft AP:Software Access Point)を通すことです。この方法はﾉｰﾄPCやPCの代
わりに携帯電話やﾀﾌﾞﾚｯﾄのような携帯装置だけを使う場合に理想的です。ｿﾌﾄAP
動作は初期通電LED周回間の始動時間の殆どに対してSW0押し釦を押し続けるこ
とによって入ることができます。ｿﾌﾄAP動作へ成功裏に入ると、基板をMCHP.IO 
T.ACCESSPOINTと名付けられたWi-Fiｱｸｾｽ点として検出することができます。ｿﾌﾄ
APが利用可能な時に青LEDは点滅を開始します。携帯電話やﾀﾌﾞﾚｯﾄのような携帯
装置を使うと、MCHP.IOT.ACCESSPOINTﾎｯﾄｽﾎﾟｯﾄに接続します。これは基板が
接続する網のSSIDとﾊﾟｽﾜｰﾄﾞを入力することができるｻｲﾝｲﾝ頁に向け直します。
Device Name(装置名)は考慮されず、認証形式は常にWPA/WPA2 (2)です。一旦
それらの詳細が入力されると、基板を網へ接続するのにConnect(接続)釦をｸﾘｯｸし
てください。ｻｲﾝｲﾝ頁がどのように見えるかを見るには図2-7.を参照してください。

2.3.2. 命令行ｲﾝﾀｰﾌｪｰｽ(CLI)経由

Wi-Fiへの別の接続方法はｼﾘｱﾙ命令行ｲﾝﾀｰﾌｪｰｽ(CLI:Command Line Interface)を通すことです。このｲﾝﾀｰﾌｪｰｽはどのｼﾘｱﾙ端
末応用を通してもｱｸｾｽすることができます。「2.5.2. ｼﾘｱﾙUSBｲﾝﾀｰﾌｪｰｽ」項で定義されたUART設定を使い、Wi-Fi命令を入力す
ることによってWi-Fi網に対して基板を再構成設定することができます。ｼﾘｱﾙ命令行経由Wi-Fi接続(開放された網)図とｼﾘｱﾙ命令行
経由Wi-Fi接続(安全保護された網)図は各々、解放されたまたは安全保護された網へ接続しようとする例を示します。Wi-Fi命令とそ
の引数のより多くの詳細については。「2.5.2. ｼﾘｱﾙUSBｲﾝﾀｰﾌｪｰｽ」項を参照してください。

図2-7. ｿﾌﾄAP経由の接続

2.4. 実時間でのｸﾗｳﾄﾞ ﾃﾞｰﾀ可視化

直ぐ使えるように全てのAVR-IoT WA開発基板はMicrochipのAWSｸﾗｳﾄﾞ ｻﾝﾄﾞﾎﾞｯｸｽ ｱｶｳﾝﾄに予め登録さ
れています。このｱｶｳﾝﾄは実演目的にだけ準備されています。AVR-IoT WA開発基板の感知器で取り込
まれた全ﾃﾞｰﾀがMicrochipｻﾝﾄﾞﾎﾞｯｸｽ ｱｶｳﾝﾄへ配給され、右の詳細によって識別することができます。

Microchipｻﾝﾄﾞﾎﾞｯｸｽ ｱｶｳﾝﾄに接続された基板によって配給されたﾃﾞｰﾀの恒久的な記録や収集はありま
せん。ﾃﾞｰﾀ記憶/保存のようなAWSｸﾗｳﾄﾞ機能の完全な記録一覧は基板がｻﾝﾄﾞﾎﾞｯｸｽから取り去られて関連する物(Thing)名公開鍵
が私的ｱｶｳﾝﾄに移行されると、基板を使う使用者に対して利用可能になります。

地域 iot.us-east-2

8883ﾎﾟｰﾄ
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2.4.1. AWSｸﾗｳﾄﾞへのﾃﾞｰﾀ配信

MQTT配信ﾊﾟｹｯﾄは常に特定の話題を使ってMQTT中継部(ﾌﾞﾛｰｶｰ)へ送られます。AVR-IoT WA開発基板は通信に於いて話題
‘thingName/sensors’を使ってﾒｯｾｰｼﾞをAWSｸﾗｳﾄﾞへ配信します。この話題で配信されたﾒｯｾｰｼﾞは基板上の光と温度の感知器から
得られた実時間ﾃﾞｰﾀを含みます。PUBLISHﾊﾟｹｯﾄ送出頻度は使用者応用によって決定することができます。応用は感知器ﾃﾞｰﾀが
秒毎にｸﾗｳﾄﾞへ配信されるように書かれています。

2.4.1.1. 装置の影を更新

ｸﾗｳﾄﾞから装置を制御するのにAWS影(ｼｬﾄﾞｳ)ｻｰﾋﾞｽ機能が使われます。AWS影ｻｰﾋﾞｽはＪSON文書の形式で装置の影を維持しま
す。装置の状態はAWS影話題(ｼｬﾄﾞｳ ﾄﾋﾟｯｸ)を活用して格納と取得を行うことができます。装置の状態の設定と取得を行うため、HTT 
PまたはMQTTのどちらかを使うことができます。実演応用についてはMQTT規約が選ばれます。各装置はそれの唯一の物(Thing)名
によって表されます。

装置の影を更新するには話題‘$aws/things/thingName/shadow/updates’で配信してください。

 1. 報告された状態に装置更新

- 装置はそれの報告された属性の状態を更新するためこの話題で配信します。下は‘toggle(切り替え)’が属性である本体の例
です。

{
 "state" :
 {
  "reported" :
  {
   "toggle" : 1
  }
 }
}  

- 本体は鍵値の対から成ります。上の例では属性‘toggle(切り替え)’が’1’に設定されます。使用者はより多くの属性を追加する
ために応用を拡張することができ、それはﾌｧｰﾑｳｪｱでの更新を必要とします。

 2. 装置影を更新するための依頼者要求

- 属性値の変更を要求するため、依頼者は次のように同じ話題と本体で配信します。

{
 "state" :
 {
  "desired" :
  {
   "toggle" : 1
  }
 }
}

- 本体は鍵値の対から成ります。上の例では属性‘toggle(切り替え)’が’1’に設定されます。使用者はより多くの属性を追加する
ために応用を拡張することができ、それはﾌｧｰﾑｳｪｱでの更新を必要とします。

{
 "state" :
 {
  "reported" :
  {
   "toggle" : 1
  }
 }
}  

更なる情報はここ:/updateで見つけることができます。

注: 装置の実際の物(Thing)名でthingNameを置き換えることを忘れないでください。

2.4.2. AWS影話題購読

影ｻｰﾋﾞｽから装置の影についての情報を得るため、装置は特定影話題を購読しなければなりません。影話題のより多くの情報はここ
の影MQTT話題で見つけることができます。

装置は’$aws/things/thingName/shadow/update/delta’を購読します。影ｻｰﾋﾞｽは属性値に違いがある時にこの話題で更新を送りま
す。例えば、報告された切り替え状態が1ですが、依頼者が切り替えに対して望む状態を0として送った場合です。装置は次のような
更新を受け取るでしょう。

https://docs.aws.amazon.com/iot/latest/developerguide/device-shadow-mqtt.html#update-pub-sub-topic
https://docs.aws.amazon.com/iot/latest/developerguide/device-shadow-mqtt.html
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{
  "version": 1349,
  "timestamp": 1583450271,
  "state": {
   "toggle": 0
   },
  "metadata": {
   "toggle": {
    "timestamp": 1583450271
    }
   }
  }

2.4.3. ﾒｯｾｰｼﾞ送出

AVR-IoTｳｪﾌﾞ頁は光と温度の図表の下の2つの部分のWhat’s 
Next(次の段階)と呼ばれる部分を表示します。この部分では自
身の独自応用を構築する手順を通って行くことができます。ｸﾗ
ｳﾄﾞから基板へﾒｯｾｰｼﾞを送る能力を素早く下見するにはｸﾗｳﾄﾞ
制御駆動部実装(    )ｱｲｺﾝをｸﾘｯｸし、その後にこの部分を展
開するためにLearn More(もっと詳しく)釦をｸﾘｯｸしてください。

更なる情報はここ:/update/deltaで見つけることができます。

注: 装置の実際の物(Thing)名でthingNameを置き換えることを忘れないでください。

図2-8. AWS影ｻｰﾋﾞｽ配信-購読模式の図解

装置
影

ｻｰﾋﾞｽ
UIでの
切替

購読:
$aws/thing/thingID/shadow/update/delta

配信:
$aws/thing/thingID/shadow/update/delta

本体:{”state”:{“repoted”:{}}} 配信:
$aws/thing/thingID/shadow/update/delta

本体:{”state”:{“desired”:{}}}

配信:
$aws/thing/thingID/shadow/update/delta

配信:
$aws/thing/thingID/shadow/update/delta

本体:{”state”:{“repoted”:{}}}

配信:
deviceID/shadow/update/accepted

図2-9. 次の段階

https://docs.aws.amazon.com/iot/latest/developerguide/device-shadow-mqtt.html#update-delta-pub-sub-topic
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Control Your Device(あなたの装置を制御)部分へ下ｽｸﾛｰﾙしてください。ここでは次の制御機構を見ることができます。

・ Toggle(切り替え)釦はAVR-IoT WA基板に切替器値を送るのに使われます。

Send to device(装置へ送る)釦押下で話題’$aws/things/thingName/shadow/update’を渡って値が配信されるだけです。既定で基
板が’$aws/things/thingName/shadow/update/delta’を購読するため、影ｻｰﾋﾞｽは属性値に違いがある時にこの話題で更新を送りま
す。ここで受け取る本体はMQTTﾗｲﾌﾞﾗﾘMMCｳｨﾝﾄﾞｳで構成設定可能なMQTT Receive Buffer (bytes)(MQTT受信緩衝部(ﾊﾞｲﾄ))に
よって制限されます(より多くの詳細については図2-11.をご覧ください)。

図2-10. 購読した話題でのﾒｯｾｰｼﾞ送出

2.4.4. 購読した話題で受け取ったﾒｯｾｰｼﾞの表示

toggle切替器値はAVR-IoT WA開発基板上の黄LEDに対して短時間強制されたON/OFF状態に対応します。LEDはPUBLISHﾊﾟｹｯ
ﾄを通す感知器ﾃﾞｰﾀ送信を示すために通常の点滅の動きを再開する前にtoggle切替器の位置に応じて短時間の間ON/OFFに留ま
ります。ﾒｯｾｰｼﾞ送出と同様に、本体はMQTTﾗｲﾌﾞﾗﾘMMCｳｨﾝﾄﾞｳで構成設定可能なMQTT Receive Buffer (bytes)(MQTT受信緩衝
部(ﾊﾞｲﾄ))によって制限されます。

図2-11. ｼﾘｱﾙ端末でのﾒｯｾｰｼﾞ表示

Microchipｻﾝﾄﾞﾎﾞｯｸｽ ｱｶｳﾝﾄを通して接続された基板によって配信されたﾃﾞｰﾀの恒久的な記録や収集はありません。Googleｸﾗｳﾄﾞ機
能の完全な記録は基板がMicrochipｻﾝﾄﾞﾎﾞｯｸｽから取り去られて私的ｱｶｳﾝﾄに移行された後の使用者に対して利用可能です。

2.5. 他の設定の構成設定

AVR-IoT WA開発基板が完全に書かれて箱から出して直ぐに準備された状態で来る一方で、使用者はUSBｲﾝﾀｰﾌｪｰｽを通して応
用ﾌｧｰﾑｳｪｱの動きの面で未だ制御することができます。これを行う以下のような3つの方法があります。

 1. 大容量記憶装置機能を使って、Hexﾌｧｲﾙ(再書き込み)またはWIFI.CFG(Wi-Fi資格情報再構成設定)のﾄﾞﾗｯｸﾞ&ﾄﾞﾛｯﾌﾟ

 2. ｼﾘｱﾙ命令行ｲﾝﾀｰﾌｪｰｽ(CLI)を通す、またはMPLAB X IDEを使う、命令

 3. 基板上の書き込み器/ﾃﾞﾊﾞｯｶﾞのPKOB nano

2.5.1. 大容量記憶装置ﾄﾞﾗｯｸﾞ&ﾄﾞﾛｯﾌﾟ

大容量記憶装置ﾄﾞﾗｯｸﾞ&ﾄﾞﾗｯｸﾞを利用するのに2つの方法があります。

・ 組み込み装置書き込みはCURIOSITYﾄﾞﾗｲﾌﾞに.hexﾌｧｲﾙをﾄﾞﾗｯｸﾞ&ﾄﾞﾛｯﾌﾟすることです。Cｺﾝﾊﾟｲﾗ ﾂｰﾙﾁｪｰﾝは各ﾌﾟﾛｼﾞｪｸﾄの構築
に対して.hexﾌｧｲﾙを生成します。この.hexﾌｧｲﾙはﾌﾟﾛｼﾞｪｸﾄのｺｰﾄﾞを含みます。Nano組み込みﾃﾞﾊﾞｯｶﾞ(PKoB nano)はｼﾘｱﾙ ﾎﾟｰﾄ 
ｲﾝﾀｰﾌｪｰｽへのｱｸｾｽ(ｼﾘｱﾙ-USB橋渡し)も提供します。これは使用者に対してﾌｧｰﾑｳｪｱ更新を含む変更された.hexﾌｧｲﾙをﾄﾞﾗｯ
ｸﾞ&ﾄﾞﾛｯﾌﾟすることを容易にします。この機能はどのUSBﾄﾞﾗｲﾊﾞもｲﾝｽﾄｰﾙされる必要がなく、全ての主なOS環境で動きます。

・ Wi-Fi資格情報が再構成設定を必要としたり、基板が新しいｱｸｾｽ点への接続が必要な場合、使用者はAVR-IoTｳｪﾌﾞ頁で新しい
資格情報を入力し、WIFI.cfgﾌｧｲﾙをﾀﾞｳﾝﾛｰﾄﾞし、その後にそのﾌｧｲﾙをCURIOSITYﾄﾞﾗｲﾌﾞにﾄﾞﾗｯｸﾞ&ﾄﾞﾛｯﾌﾟすることができます。基
板は最後に成功したｱｸｾｽ点への接続を確実に記憶します。
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2.5.2. ｼﾘｱﾙUSBｲﾝﾀｰﾌｪｰｽ

Wi-Fiｱｸｾｽ点資格情報はAVR-IoT WA開発基板でｼﾘｱﾙ命令行ｲﾝﾀｰﾌｪｰｽ(CLI)を通して再構成設定することができます。このｲﾝ
ﾀｰﾌｪｰｽは応用診断情報を提供するのにも使われるかもしれません。このｲﾝﾀｰﾌｪｰｽをｱｸｾｽするには何れか好みのｼﾘｱﾙ端末応用
(Tera Term、CoolTerm、PuTTy)を使って以下の設定でCuriosity Virtual COM port(Curiosity仮想COMﾎﾟｰﾄ)と名付けられたｼﾘｱﾙ 
ﾎﾟｰﾄを開いてください。

表2-2. ｼﾘｱﾙUSBｲﾝﾀｰﾌｪｰｽ設定

ﾎﾞｰﾚｰﾄ ﾊﾟﾘﾃｨ ﾋﾞｯﾄﾃﾞｰﾀ 流れ制御停止ﾋﾞｯﾄ

9600 8ﾋﾞｯﾄ なし 1ﾋﾞｯﾄ なし

送信規約局所折り返し

ON CR+LF (復帰+改行)

注: Windows®使用者についてUSBｼﾘｱﾙ ｲﾝﾀｰﾌｪｰｽはMPLAB® X IDEのｲﾝｽﾄｰﾙに含まれるUSBｼﾘｱﾙ ﾎﾟｰﾄ ﾄﾞﾗｲﾊﾞのｲﾝｽﾄｰﾙが
必要とされます。

使用者はｼﾘｱﾙ命令行の命令表で一覧にされる命令ｷｰﾜｰﾄﾞを入力することによって基板を制御することができます。

表2-3. ｼﾘｱﾙ命令行の命令

命令 説明引数

reset - 装置の設定をﾘｾｯﾄ

device - 基板上ECCﾃﾞﾊﾞｲｽの一意の装置IDを出力(表示)

thing - 基板の一意のthing(物)名を出力(表示)

reconnect - ｸﾗｳﾄﾞへの接続再確立

version - AVR-IoTﾌｧｰﾑｳｪｱ ﾗｲﾌﾞﾗﾘの版番号を出力(表示)

cli_version - AVR-IoTﾗｲﾌﾞﾗﾘのｲﾝﾀｰﾌｪｰｽ ﾌｧｰﾑｳｪｱ版番号を出力(表示)

wifi <網SSID>,<ﾊﾟｽﾜｰﾄﾞ>,<安全保護任意選択*> Wi-Fi網認証詳細を入力

debug <ﾃﾞﾊﾞｯｸﾞ任意選択**> 基板動作の状態を見るためにﾃﾞﾊﾞｯｸﾞ ﾒｯｾｰｼﾞを出力(表示)

* - 認可形式任意選択は使う網安全保護任意選択を決めるのに以下の3つの番号の1つを入力することによって利用可能です。

 1. OPEN - ﾊﾟｽﾜｰﾄﾞと安全保護任意選択ﾊﾟﾗﾒｰﾀは必要とされません。

 2. WPA/WPA2 - 安全保護任意選択ﾊﾟﾗﾒｰﾀは必要とされません。

 3. WEP - WEP網に接続する時に網名、ﾊﾟｽﾜｰﾄﾞ、安全保護任意選択(3)ﾊﾟﾗﾒｰﾀが必要とされます。例えば、’wifi MCH 
P.IOT,microchip,3’

** - ﾃﾞﾊﾞｯｸﾞ任意選択は使用者がAVR-IoT感知器設定ﾗｲﾌﾞﾗﾘでEnable debug message(ﾃﾞﾊﾞｯｸﾞ ﾒｯｾｰｼﾞ許可)を選ばない限り、
動きません。構成設定されたﾃﾞﾊﾞｯｸﾞ厳格度はdebug_printer()を使って表示されるﾒｯｾｰｼﾞを決めるのに使われます。

 0. Normal(標準) - この水準では標準的な動作の動きとﾃﾞｰﾀだけが表示されます。

 1. Warning(警告) - この水準では動作や構成設定での微妙な違いに関連する情報が表示されます。

 2. Notice(注意) - この水準では警戒や脈絡特有情報が表示されます。

 3. Info(情報) - この水準では最終応用に関連する動作や変数の情報が表示されます。

 4. Debug(ﾃﾞﾊﾞｯｸﾞ) - この水準では問題解決や開発過程中の異常ﾒｯｾｰｼﾞ、状態、実行時変数が表示されます。

注: ﾃﾞﾊﾞｯｸﾞ厳格度設定は設定したﾃﾞﾊﾞｯｸﾞ厳格度以下の全ての水準に関連する他の全ての情報やﾒｯｾｰｼﾞの出力も許可します
(例えば、Notice(注意)はWarning(警告)とNormal(標準)の水準のﾃﾞﾊﾞｯｸﾞ ﾒｯｾｰｼﾞも表示される結果になります)。どの厳格度で
もﾃﾞﾊﾞｯｸﾞ記録部の広範囲の使用は応用の動きに影響を及ぼし得るﾒﾓﾘと実行資源が必要とされます。

図2-12. ｼﾘｱﾙ命令行ｲﾝﾀｰﾌｪｰｽ
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2.5.3. 基板上書き込み器/ﾃﾞﾊﾞｯｶﾞ ｲﾝﾀｰﾌｪｰｽ

MPLAB X IDEに精通した使用者について、AVR-IoT基板はIDEを通して直接的に書き込みやﾃﾞﾊﾞｯｸﾞを行うことができます。AVR-Io 
T開発基板はMPLAB Xによって自動的に検出され、基板上のPKOB nanoｲﾝﾀｰﾌｪｰｽを通して完全な書き込みとﾃﾞﾊﾞｯｸﾞを許しま
す。ｺｰﾄﾞ生成について、どうやってMCCで見本応用ｺｰﾄﾞを生成するかは「3. ｿｰｽ ｺｰﾄﾞ基盤」章をご覧ください。

2.6. 私的AWSｸﾗｳﾄﾞ ｱｶｳﾝﾄへの移行

一旦AVR-IoT WA基板の機能と能力が調査されたなら、使用者はMCHPｻﾝﾄﾞﾎﾞｯｸｽ環境から私的AWSｸﾗｳﾄﾞへ環境を移動する処理
を始めることができます。MCCではAVR-IoT AWS Senser Node(AVR-IoT AWS感知器節点)ﾗｲﾌﾞﾗﾘに対する設定下で、Use custom 
endpoint URL(独自ｴﾝﾄﾞﾎﾟｲﾝﾄURLを使用)ﾁｪｯｸ枠をﾁｪｯｸしてAWSｸﾗｳﾄﾞ詳細を埋めてください。Generate(生成)釦をたたき、作成し
て基板に書いてください。

図2-13. 私的AWSｸﾗｳﾄﾞ ｱｶｳﾝﾄへの移行

3. ｿｰｽ ｺｰﾄﾞ基盤

3.1. MCCからのｺｰﾄﾞ生成

AVR-IoT WA開発基板実演ﾌﾟﾛｸﾞﾗﾑのｿｰｽ ｺｰﾄﾞはMPLAB X IDE
でMPLAB®ｺｰﾄﾞ構成部経由の生成で入手可能です。ｺｰﾄﾞを生成
するには右のｿﾌﾄｳｪｱと適切な版がｲﾝｽﾄｰﾙされるべきです。

表3-1. ｿﾌﾄｳｪｱ版番号

ｿﾌﾄｳｪｱ 版番号

MPLAB® X IDE 5.30またはそれ以降

ｺﾝﾊﾟｲﾗ: ・ AVR GCC
 ・ XC8

・ 5.4.0またはそれ以降
・ 2.10またはそれ以降

MPLAB®ｺｰﾄﾞ構成部 (MCC) ・ 3.95.0またはそれ以降

AVR-IoT AWS感知器節点ﾗｲﾌﾞﾗﾘ 1.0.0

3.1.1. 実演の生成

一旦基板がﾎｽﾄ機に接続されてMPLAB Xが開始されたなら、それ用のﾏｲｸﾛ ｺﾝﾄﾛｰﾗ ｺｰﾄﾞを生成する方法について「3.1.1.1. MPL 
AB Xﾌﾟﾛｼﾞｪｸﾄ作成」～「3.1.1.4. MCCﾌｧｲﾙ生成と基板書き込み」の項の記述をご覧ください。

3.1.1.1. MPLAB Xﾌﾟﾛｼﾞｪｸﾄ作成

 1. ﾃﾞﾊﾞｲｽとしてATmega4808(ﾃﾞﾊﾞｲｽ選択図参照)、書き込みﾂｰﾙとしてPKOB nano(書き込み器選択図参照)、ｺﾝﾊﾟｲﾗとしてXC8ま
たはAVR GCC(ｺﾝﾊﾟｲﾗ選択図参照)を使ってMPLAB Xで新しい独立型ﾌﾟｼﾞｪｯｸﾄ(新規ﾌﾟﾛｼﾞｪｸﾄ作成図参照)を作成してくださ
い。最後に、MPLABﾌﾟﾛｼﾞｪｸﾄ名とそれの場所を指定してください(新規ﾌﾟﾛｼﾞｪｸﾄ命名図をご覧ください)。その後にMPLAB Xの
開始頁が現れます。

 2. MPLABﾂｰﾙﾊﾞｰでMPLAB®ｺｰﾄﾞ構成部(MCC)(    )ｱｲｺﾝを探してｸﾘｯｸするか、またはTools(ﾂｰﾙ)⇒Embedded(組み込み)⇒MPL 
AB X Code Configurator v3 Open/Close(MPLAB Xｺｰﾄﾞ構成部Ver.3開く/閉じる)をｸﾘｯｸしてください。ｲﾝｽﾄｰﾙの支援について
はMPLAB®ｺｰﾄﾞ構成部頁(www.microchip.com/mplab/mplab-code-configurator)を参照してください。

 3. Device Resources(ﾃﾞﾊﾞｲｽ資源)下でInternet of Things(物のｲﾝﾀｰﾈｯﾄ)先頭部へ下ｽｸﾛｰﾙしてください。Example(例)下でAVR-I 
oT AWS Sensor Node(AVR-IoT AWS感知器節点)上でﾀﾞﾌﾞﾙ ｸﾘｯｸしてください(MCC開始頁図をご覧ください)。

https://www.microchip.com/mplab/mplab-x-ide
https://www.microchip.com/mplab/compilers
https://www.microchip.com/mplab/mplab-code-configurator
https://www.microchip.com/mplab/mplab-code-configurator
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図3-1. 新規ﾌﾟﾛｼﾞｪｸﾄ作成

図3-2. ﾃﾞﾊﾞｲｽ選択

でATmega4808を選択
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図3-3. 書き込み器選択

図3-4. ｺﾝﾊﾟｲﾗ選択
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図3-5. 新規ﾌﾟﾛｼﾞｪｸﾄ命名

図3-6. MCC開始頁

3.1.1.2. ﾌﾟﾛｼﾞｪｸﾄの設定の構成設定

例の単位部は複数のﾗｲﾌﾞﾗﾘと周辺機能を利用します。ﾗｲﾌﾞﾗﾘを構成設定するにはそれらの設定ｳｨﾝﾄﾞｳを表示するためにDevice 
Resources(ﾃﾞﾊﾞｲｽ資源)ｳｨﾝﾄﾞｳで各ﾗｲﾌﾞﾗﾘ上をﾀﾞﾌﾞﾙ ｸﾘｯｸしてください。
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図3-7. AVR-IoT周辺機能ﾗｲﾌﾞﾗﾘ

図3-8. AVR-IoT AWS感知器節点ﾗｲﾌﾞﾗﾘ構成設定

3.1.1.3. 構成部品ﾗｲﾌﾞﾗﾘと周辺機能

重要: MCC 3.95またはそれ以前版を開始すると、廃止されて非
推奨のAVR-IoT WGﾗｲﾌﾞﾗﾘを自動的にｲﾝｽﾄｰﾙします。
この古いﾗｲﾌﾞﾗﾘとそれの構成部品の使用を避けるため、
常に”AVR-IoT WG Sensor Node(AVR-IoT WG感知器
節点)”ﾗｲﾌﾞﾗﾘではなく、”AVR-IoT AWS Sensor Node
(AVR-IoT AWS感知器節点)”ﾗｲﾌﾞﾗﾘを読み込んでいるこ
とを調べてください。正しいﾗｲﾌﾞﾗﾘは右で示されるように
それの名前の傍らに青い疑問符も持ちます。この単位部
で使われる正しい構成部品ﾗｲﾌﾞﾗﾘはDeviec Resources
(ﾃﾞﾊﾞｲｽ資源)枠のLibreries(ﾗｲﾌﾞﾗﾘ)下です。

これを使用

非推奨ﾗｲﾌﾞﾗﾘ
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・ CrypthoAuthLib - 暗号化認証ﾗｲﾌﾞﾗﾘ(CryptoAuthLib)はAVR-IoT WA基板の動作に安全機能を提供する基板上のECC608ﾁｯﾌﾟ
を構成設定するのに必要とされる設定を示します。CryptoAuthLib MCC図で示されるように、基板上のECC608ﾁｯﾌﾟと組み込まれ
たﾏｲｸﾛ ｺﾝﾄﾛｰﾗ間の通信設定も示します。

・ WINC - WINC MCC図で見られるように、WINCﾗｲﾌﾞﾗﾘ下で使用者は接続された基板に対して、既定SSID、ﾊﾟｽﾜｰﾄﾞ、認証形式、
網に対するIP/Soket(IP/ｿｹｯﾄ)を構成設定することができます。

・ Message Queuing Telemetry Transport (MQTT) - MQTTは依頼者(ｸﾗｲｱﾝﾄ)と中継部(ﾌﾞﾛｰｶｰ)間でﾃﾞｰﾀを転送するためのTCP/ 
UDP接続の最上部で動くﾒｯｾｰｼﾞ規約として使われます。MCCで使用者は望む応用構成設定のために、MQTT MCC図で示され
るように、それらのMQTTﾎｽﾄと接続制限時間期間を変更することができます。

図3-9. CryptoAuthLib MCC

図3-10. WINC MCC
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図3-11. MQTT MCC

3.1.1.4. MCCﾌｧｲﾙ生成と基板書き込み

・ 構成部品と周辺機能の追加や構成設定後、MCCｺｰﾄﾞ生成図で示されるように、ｳｨﾝﾄﾞｳの
左手隅のGenerate(生成)釦をｸﾘｯｸし、生成完了を待ってください。

・ ﾂｰﾙﾊﾞｰ中央付近のMake and Program Device(作成してﾃﾞﾊﾞｲｽ書き込み)釦をｸﾘｯｸしてく
ださい。書き込み中に基板がｼｽﾃﾑに接続されていることを確実にしてください。

図3-12. MCCｺｰﾄﾞ生成

図3-13. MPLAB Xでの作成とﾃﾞﾊﾞｲｽ書き込み
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3.2. GitHubからのｿｰｽ ｺｰﾄﾞ取得

AVR-IoT WA開発基板用ｿｰｽ ｺｰﾄﾞはGitHubからもﾀﾞｳﾝﾛｰﾄﾞすることができます。MPLAB X
用とAtmel Studio用で異なるｿｰｽ ｺｰﾄﾞの版があります。hexﾌｧｲﾙはﾄﾞﾗｯｸﾞ&ﾄﾞﾛｯﾌﾟ用releases
(公開)ﾀﾌﾞからもﾀﾞｳﾝﾛｰﾄﾞで入手可能です。GitHub配置に対するﾘﾝｸについては右表を参照
してください。右のﾘﾝｸに対する完全なURLについてはこの文書の「関連ﾘﾝｸ」章を参照してく
ださい。

表3-2. GitHub配置ﾘﾝｸ

MPLAB X Atmel Studio

ｿｰｽ ｺｰﾄﾞ ｿｰｽ ｺｰﾄﾞ

.hexﾌｧｲﾙ .hexﾌｧｲﾙ

4. ﾊｰﾄﾞｳｪｱの手引き
AVR-IoT WGとAVR-IoT WAの基板はAVR-IoT Wx基板として纏めて参照され、同じﾊｰﾄﾞｳｪｱ構成部品、構成設定、回路図を共有
します。AVR-IoT Wx基板のﾊｰﾄﾞｳｪｱ機能の詳細な情報についてはAVR-IoT Wxﾊｰﾄﾞｳｪｱ使用者の手引き全体をご覧ください。この
文書の完全なURLについてはこの文書の「関連ﾘﾝｸ」章を参照してください。

5. 良くある質問、助言、障害対策

5.1. 良くある質問と助言

1. 使用者はどうやってWi-Fi構成設定を変更することができますか?

これを行うには以下のように4つの方法がります。

 1. 装置用の専用頁に入るためにUSBに接続して’click-me’ﾌｧｲﾙをｸﾘｯｸし、ｳｪﾌﾞ書式で新しい資格情報を入力してください。CURI 
OSITYﾄﾞﾗｲﾌﾞに結果のﾌｧｲﾙをﾀﾞｳﾝﾛｰﾄﾞしてください。詳しくは「2.3.1. AVR-IoTｳｪﾌﾞ頁経由」項で。

 2. USBに接続してｼﾘｱﾙ ﾎﾟｰﾄ端末を開いてください(Windows使用者はｼﾘｱﾙ ﾎﾟｰﾄ ﾄﾞﾗｲﾊﾞのｲﾝｽﾄｰﾙが必要です)。命令行でWi-Fi
命令を使ってください。詳しくは「2.3.1. AVR-IoTｳｪﾌﾞ頁経由」項で。

 3. 基板通電中にSW0釦を押してください。WINCがｱｸｾｽ点動作に切り替わります。それにﾉｰﾄPCまたは携帯電話を接続してｵﾝﾗｲ
ﾝ書式で埋めてください。詳細については「2.3. Wi-Fi網への基板接続」項をご覧ください。

 4. WINC単位部で既定Wi-Fi構成設定変更後、ﾌﾟﾛｼﾞｪｸﾄを再構築するためにMCCを使ってください。MPLAB Xを使うか、または新
しいｲﾒｰｼﾞをCURIOSITYﾄﾞﾗｲﾌﾞにﾄﾞﾗｯｸﾞ&ﾄﾞﾛｯﾌﾟして基板を再書き込みしてください。更なる詳細は「3.1. MCCからのｺｰﾄﾞ生成」
項で見つけることができます。

2. 使用者はｵﾝﾗｲﾝ書式を使って詳細を安全の脅威に晒さずにどうWi-Fi資格情報を変更することができますか?

ﾌﾞﾗｳｻﾞで現れるとは言え、Wi-Fi資格情報設定書式は第三者へどの情報も転送しません。小さな文章(WIFI.CFG)ﾌｧｲﾙが作成され
(これは何れかの文章ｴﾃﾞｨﾀを使って手動で行うこともできます)、それを直接CURIOSITYﾄﾞﾗｲﾌﾞに保存することが推奨されます。ﾌﾞﾗｳ
ｻﾞ設定が環境と個人の好みによって変わるため、使用者はそれらを変更したり、既定ﾀﾞｳﾝﾛｰﾄﾞ ﾌｫﾙﾀﾞからﾄﾞﾗｯｸﾞ&ﾄﾞﾛｯﾌﾟしなければ
ならないかもしれません。例えWIFI.CFGﾌｧｲﾙが今やCURIOSITYﾄﾞﾗｲﾌﾞに格納されたように見えても、これは単にｵﾍﾟﾚｰﾃｨﾝｸﾞ ｼｽﾃ
ﾑの人為産物(ｷｬｯｼｭ)です。恒久的に記録されるﾌｧｲﾙはなく、含まれた情報は直ちにWi-Fi単位部設定を更新するのに使われま
す。これらの設定は後続するAVR-IoT開発基板の電源ON/OFF周回後も維持されますが、ﾌｧｲﾙは消滅します。

3. 実演の実行に携帯電話/ﾀﾌﾞﾚｯﾄだけで使うことができますか?

使用者が基板に電力を提供する方法(USBﾊﾞｯｸｱｯﾌﾟ電池、USB充電器、ﾘﾁｳﾑ ｲｵﾝ電池、または他の3.3～5V電源)を持ち、ｽﾏｰﾄﾌｫ
ﾝのｶﾒﾗを使って(MicrochipとAmazonのｶﾗｰ ﾛｺﾞ傍らの基板の下の張り紙で)QR符号を走査して(旧版のｵﾍﾟﾚｰﾃｨﾝｸﾞ ｼｽﾃﾑは未だ独
立したｱﾌﾟﾘが必要かもしれません)、ｽﾏｰﾄﾌｫﾝのﾌﾞﾗｳｻﾞで結果のﾘﾝｸを開くことができると仮定します。

4. 使用者が携帯電話/ﾀﾌﾞﾚｯﾄでﾊﾞｰｺｰﾄﾞを走査しましたが、何も起きません。?

AVR-IoT WA基板の下の張り紙に存在するQR符号の走査を確実に行ってください。それの隅の3つの識別正方形によってそれを認
識することができ、それはMCHPとAmazonの(ｶﾗｰでの)ﾛｺﾞに近接しています(同じ張り紙)。Wi-Fi単位部に他のﾊﾞｰｺｰﾄﾞも存在し、基
板が帯電防止ﾊﾞｯｸﾞで来るとは言え、これらはQR符号ではありません。

5. AVR-IoT WA感知器節点起案での使用にどの電池が推奨されますか?

Microchipは最低400mAの容量と公称3.7Vのﾘﾁｳﾑ ｲｵﾝまたはﾘﾁｳﾑ ﾎﾟﾘﾏ電池を推奨します。基板の給電についてより多くの情報に
関してはAVR-IoT Wxﾊｰﾄﾞｳｪｱ使用者の手引きを参照してください。

他の有用な助言:

以下の手順はAVR-IoT WA感知器節点基板の動作には必要とされませんが、肯定的な結果の可能性をかなり増すでしょう。

 1. 全てが4線接続されたUSBｹｰﾌﾞﾙを取得。5V電力(2線)だけを供給する入手可能な非準拠USBｹｰﾌﾞﾙがたくさんあります。使用者
はそれをどう確認できますか?。基板をﾉｰﾄPCに接続して(CURIOSITYと名付けられた)新しいﾊｰﾄﾞｳｪｱ ﾄﾞﾗｲﾌﾞの存在をﾌｧｲﾙ ﾏ
ﾈｰｼﾞｬｰ(発見部)で調べてください。1、2秒後にそれが現れない場合、そのｹｰﾌﾞﾙは適切な物ではありません。

 2. 実演用にWi-Fiﾙｰﾀを準備。最も簡単な方法は携帯電話をﾎｯﾄｽﾎﾟｯﾄとして設定することです。次の資格情報が使われるべきで
す。名前(SSID):MCHP.IOTとﾊﾟｽﾜｰﾄﾞ:microchip(WPA2が仮定され、WEPやOPENは使われません)。このWi-Fi構成設定は全て
の基板に対する工場既定で、故に初回使用者の労力を最小にします。(大/中規模の)教室実演を準備する場合、代わりにWi-Fi
ﾙｰﾀ(2.4GHz)を正しく設定すべきです。これは可能な場合に同じWi-Fi資格情報を使う一方で、より良い範囲と容量を与えます。

https://github.com/microchip-pic-avr-solutions/avr-iot-aws-sensor-node-mplab
https://github.com/microchip-pic-avr-solutions/avr-iot-aws-sensor-node-studio
https://github.com/microchip-pic-avr-solutions/avr-iot-aws-sensor-node-mplab/releases/latest
https://github.com/microchip-pic-avr-solutions/avr-iot-aws-sensor-node-studio/releases/latest
https://microchip.com/DS50002805
http://ww1.microchip.com/downloads/en/DeviceDoc/AVR-IoT-Wx-Hardware-User-Guide-DS50002805B.pdf
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 3. 既定ﾌﾞﾗｳｻﾞをGoogle ChromeまたはFirefoxにしてください。SafariはMAC上で上手く動きます。Internet Explorerは非推奨です。

 4. ﾎﾟｯﾌﾟｱｯﾌﾟ防止部や他のｱﾝﾁ ｳｨﾙｽ ﾌﾞﾗｳｻﾞ拡張が有効でないことを確実にしてください。これらはﾏｲｸﾛｻｲﾄの心臓部であるｽｸﾘ
ﾌﾟﾄを妨害する可能性があります。度々、これらは特定のｳｪﾌﾞ頁に対して選択的に禁止され得ます。

 5. 基板が動いている場所でのWi-Fi環境汚染の量を考慮してください。

 6. ﾙｰﾀを使っている場合、網がAWSｸﾗｳﾄﾞ ｻｰﾊﾞｰに対するｱｸｾｽを防ぎ得るﾌｧｲｱｰｳｫｰﾙを持たないことを確認してください。ｲﾝﾀｰ
ﾈｯﾄ接続に携帯4G(または携帯電話LTEﾎｯﾄｽﾎﾟｯﾄ)を使っている場合、それが完全に充電され、ｱｸｾｽを妨げるかもしれないどん
なﾌｧｲｱｰｳｫｰﾙも持たないことを確実にしてください。

5.2. LED状態障害対策

表5-1. 応用LED障害対策

説明LED結果 処置診断

全LEDが消灯 基板が書かれていない。
GitHubまたはAVR-IoTｳｪﾌﾞｻｲﾄからｲﾒｰｼﾞの.hexﾌｧｲﾙをﾀﾞｳﾝ
ﾛｰﾄﾞしてください。

赤LEDだけ点灯
MCCに於いてﾃﾞﾊﾞｯｸﾞ任意選択許可でｼﾘｱﾙ端末を接続して’de 
bug 4’命令を渡してください。これは異常の発生を示す記録を出
力します。

開発基板でﾊｰﾄﾞｳｪｱ障
害発生を示します。

基板がｿﾌﾄAP動作

・ 携帯電話または網能力のある装置を使って基板を接続してく
ださい。

・ ｿﾌﾄAP経由で更新した資格情報を送ってください。

青LED低速(0.5秒の
速度で)点滅、他のL 
EDは消灯。

青LED高速(0.25秒
の速度で)点滅、他
のLEDは消灯。

基板がｱｸｾｽ点に接続さ
れていなくて、接続を試
行中

・ ｱｸｾｽ点資格情報を確認してください。

・ ｱｸｾｽ点がｵﾝﾗｲﾝか確認してください。

緑LED点滅、青LED
も高速(0.25秒の速
度で)点滅

基板がWi-Fi既定資格
情報を使っています。

・ 基板にｱｸｾｽ点への接続を許してください。

・ 既定選択が無効の場合、CLIを通して資格情報を更新してくだ
さい。

青LED点灯、緑LED
点滅

基板がAWSｸﾗｳﾄ ﾞ ｻｰ
ﾊﾞｰに接続されていませ
ん。

・ MQTTが必要とするﾎﾟｰﾄを確認してください。

・ ﾌﾟﾛｼﾞｪｯｸﾄ資格情報を確認してください。

・ 局所網のﾌｧｲｱｰｳｫｰﾙ設定を調べてください。

・ ｲﾝﾀｰﾈｯﾄ用にﾃｻﾞﾘﾝｸﾞ(Wi-Fiﾙｰﾀｰ化)した携帯電話やﾉｰﾄPC
を使ってください。

青と緑LEDが点灯し
ますが、黄LEDは消
灯

感知器ﾃﾞｰﾀがｸﾗｳﾄﾞへ
配信されていません。

・ ﾌﾟﾛｼﾞｪｸﾄに対する装置登録を確認してください。

・ AWSｱｶｳﾝﾄ設定を調べてください。

全てが動いています。 ・ 必要な処置はありません。
青と緑LEDが点灯。
黄LED点滅

青と緑LED点灯。黄
LEDは点灯か消灯。

購読話題切替値受信

・ 行うことはありません。

・ LEDは’toggle’値を反映します。LEDの動きはHOLD PERIOD
(保持期間)後、通常に戻ります。

表5-2. PKOB nano LED障害対策

説明LED結果 処置診断

PKOB nano LED消
灯

基板の給電なし
・ USB接続を調べてください。

・ 基板を交換してください。

PKOB nano LEDが
点灯するが、CURIO 
SITYﾄﾞﾗｲﾊﾞが見つ
からない。

・ PCのﾃﾞﾊﾞｲｽ ﾏﾈｰｼﾞｬｰを調べてください。

・ USBｹｰﾌﾞﾙを交換してください。
USB接続不良

PKOB nano LED点
滅

処置は不要です。より多くの詳細についてはAVR-IoT Wxﾊｰﾄﾞ
ｳｪｱ使用者の手引きを参照してください。

ﾃﾞﾊﾞｯｶﾞ動作中

http://ww1.microchip.com/downloads/en/DeviceDoc/AVR-IoT-Wx-Hardware-User-Guide-DS50002805B.pdf
http://ww1.microchip.com/downloads/en/DeviceDoc/AVR-IoT-Wx-Hardware-User-Guide-DS50002805B.pdf
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6. 関連ﾘﾝｸ
以下の表はAVR-IoT Wx開発基板に最も関連する仕様とｿﾌﾄｳｪｱへのﾘﾝｸを含みます。この文章の電子版のそれらのｱｸｾｽについ
て、下の有効なﾘﾝｸが適切なｳｪﾌﾞｻｲﾄへ向け直します。

表6-1. AVR-IoT関連ﾘﾝｸと資料

資料 説明URL

AVR-IoT WGｳｪﾌﾞｻｲﾄ
www.microchip.com/DevelopmentTools/ProductDetails.asp
x?PartNO=AC164160

回路図、設計ﾌｧｲﾙを探して基板を
購入。GoogleｸﾗｳﾄﾞIoT核を設定

MCHP直販での
AVR-IoT WG

www.microchipdirect.com/ProductSearch.aspx?Keywords=A
C164160

Microchip直販でAVR-IoT WG基板
を購入

AVR-IoT WAｳｪﾌﾞｻｲﾄ
www.microchip.com/DevelopmentTools/ProductDetails.asp
x?PartNO=EV15R70A

回路図、設計ﾌｧｲﾙを探して基板を
購入。Amazonｳｪﾌﾞ ｻｰﾋﾞｽを設定

MCHP直販での
AVR-IoT WA

www.microchipdirect.com/ProductSearch.aspx?Keywords=E
V15R70A

Microchip直販でAVR-IoT WA基板
を購入

AVR-IoT Wx
ﾊｰﾄﾞｳｪｱ使用者の手引き

microchip.com/DS50002805
AVR-IoT Wx基板のﾊｰﾄﾞｳｪｱのより
多くの情報を検索

GitHubでのMPLAB X用
AVR-IoT WG

ｿｰｽ ｺｰﾄﾞ ・ github.com/microchip-pic-avr-solutions/avr-io
  t-google-sensor-node-mplab

hexﾌｧｲﾙ ・ github.com/microchip-pic-avr-solutions/avr-io
  t-google-sensor-node-mplab/releases/latest

GitHubからMPLAB X用AVR-IoT W 
Gｿｰｽ ｺｰﾄﾞとhexﾌｧｲﾙをﾀﾞｳﾝﾛｰﾄﾞ

GitHubでのAtmel Studio用
AVR-IoT WG

ｿｰｽ ｺｰﾄﾞ ・ github.com/microchip-pic-avr-solutions/avr-io
  t-google-sensor-node-studio

hexﾌｧｲﾙ ・ github.com/microchip-pic-avr-solutions/avr-io
  t-google-sensor-node-studio/releases/latest

GitHubからAtmel Studio用AVR-IoT 
WGｿｰｽ ｺｰﾄﾞとhexﾌｧｲﾙをﾀﾞｳﾝﾛｰﾄﾞ

GitHubでのMPLAB X用
AVR-IoT WA

ｿｰｽ ｺｰﾄﾞ ・ github.com/microchip-pic-avr-solutions/avr-io
  t-aws-sensor-node-mplab

hexﾌｧｲﾙ ・ github.com/microchip-pic-avr-solutions/avr-io
  t-aws-sensor-node-mplab/releases/latest

GitHubからMPLAB X用AVR-IoT W 
Aｿｰｽ ｺｰﾄﾞとhexﾌｧｲﾙをﾀﾞｳﾝﾛｰﾄﾞ

GitHubでのAtmel Studio用
AVR-IoT WA

ｿｰｽ ｺｰﾄﾞ ・ github.com/microchip-pic-avr-solutions/avr-io
  t-aws-sensor-node-studio

hexﾌｧｲﾙ ・ github.com/microchip-pic-avr-solutions/avr-io
  t-aws-sensor-node-studio/releases/latest

GitHubからAtmel Studio用AVR-IoT 
WAｿｰｽ ｺｰﾄﾞとhexﾌｧｲﾙをﾀﾞｳﾝﾛｰﾄﾞ

7. 改訂履歴

資料改訂 日付 注釈

A 2020年6月 初版文書公開

http://www.microchip.com/DevelopmentTools/ProductDetails.aspx?PartNO=AC164160
http://www.microchipdirect.com/ProductSearch.aspx?Keywords=AC164160
http://www.microchip.com/DevelopmentTools/ProductDetails.aspx?PartNO=EV15R70A
http://www.microchipdirect.com/ProductSearch.aspx?Keywords=EV15R70A
https://microchip.com/DS50002805
https://github.com/microchip-pic-avr-solutions/avr-iot-google-sensor-node-mplab
https://github.com/microchip-pic-avr-solutions/avr-iot-google-sensor-node-mplab/releases/latest
https://github.com/microchip-pic-avr-solutions/avr-iot-google-sensor-node-studio
https://github.com/microchip-pic-avr-solutions/avr-iot-google-sensor-node-studio/releases/latest
https://github.com/microchip-pic-avr-solutions/avr-iot-aws-sensor-node-mplab
https://github.com/microchip-pic-avr-solutions/avr-iot-aws-sensor-node-mplab/releases/latest
https://github.com/microchip-pic-avr-solutions/avr-iot-aws-sensor-node-studio
https://github.com/microchip-pic-avr-solutions/avr-iot-aws-sensor-node-studio/releases/latest
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Microchipｳｪﾌﾞ ｻｲﾄ

Microchipはwww.microchip.com/で当社のｳｪﾌﾞ ｻｲﾄ経由でのｵﾝﾗｲﾝ支援を提供します。このｳｪﾌﾞ ｻｲﾄはお客様がﾌｧｲﾙや情報を容
易に利用可能にするのに使われます。利用可能な情報のいくつかは以下を含みます。

・ 製品支援 - ﾃﾞｰﾀｼｰﾄと障害情報、応用記述と試供ﾌﾟﾛｸﾞﾗﾑ、設計資源、使用者の手引きとﾊｰﾄﾞｳｪｱ支援資料、最新ｿﾌﾄｳｪｱ配布と
保管されたｿﾌﾄｳｪｱ

・ 全般的な技術支援 - 良くある質問(FAQ)、技術支援要求、ｵﾝﾗｲﾝ検討ｸﾞﾙｰﾌﾟ、Microchip設計協力課程会員一覧

・ Microchipの事業 - 製品選択器と注文の手引き、最新Microchip報道発表、ｾﾐﾅｰとｲﾍﾞﾝﾄの一覧、Microchip営業所の一覧、代理
店と代表する工場

製品変更通知ｻｰﾋﾞｽ

Microchipの製品変更通知ｻｰﾋﾞｽはMicrochip製品を最新に保つのに役立ちます。加入者は指定した製品系統や興味のある開発ﾂｰ
ﾙに関連する変更、更新、改訂、障害情報がある場合に必ず電子ﾒｰﾙ通知を受け取ります。

登録するにはwww.microchip.com/pcnへ行って登録指示に従ってください。

お客様支援

Microchip製品の使用者は以下のいくつかのﾁｬﾈﾙを通して支援を受け取ることができます。

・ 代理店または販売会社
・ 最寄りの営業所
・ 組み込み解決技術者(ESE:Embedded Solutions Engineer)
・ 技術支援

お客様は支援に関してこれらの代理店、販売会社、またはESEに連絡を取るべきです。最寄りの営業所もお客様の手助けに利用で
きます。営業所と位置の一覧はこの資料の後ろに含まれます。

技術支援はwww.microchip.com/supportでのｳｪﾌﾞ ｻｲﾄを通して利用できます。

Microchipﾃﾞﾊﾞｲｽ ｺｰﾄﾞ保護機能

Microchipﾃﾞﾊﾞｲｽでの以下のｺｰﾄﾞ保護機能の詳細に注意してください。

・ Microchip製品はそれら特定のMicrochipﾃﾞｰﾀｼｰﾄに含まれる仕様に合致します。

・ Microchipは意図した方法と通常条件下で使われる時に、その製品系統が今日の市場でその種類の最も安全な系統の1つである
と考えます。

・ ｺｰﾄﾞ保護機能を破るのに使われる不正でおそらく違法な方法があります。当社の知る限りこれらの方法の全てはMicrochipのﾃﾞｰﾀ
ｼｰﾄに含まれた動作仕様外の方法でMicrochip製品を使うことが必要です。おそらく、それを行う人は知的財産の窃盗に関与して
います。

・ Microchipはそれらのｺｰﾄﾞの完全性について心配されているお客様と共に働きたいと思います。

・ Microchipや他のどの半導体製造業者もそれらのｺｰﾄﾞの安全を保証することはできません。ｺｰﾄﾞ保護は当社が製品を”破ることがで
きない”として保証すると言うことを意味しません。

ｺｰﾄﾞ保護は常に進化しています。Microchipは当社製品のｺｰﾄﾞ保護機能を継続的に改善することを約束します。Microchipのｺｰﾄﾞ保
護機能を破る試みはﾃﾞｼﾞﾀﾙ ﾐﾚﾆｱﾑ著作権法に違反するかもしれません。そのような行為があなたのｿﾌﾄｳｪｱや他の著作物に不正な
ｱｸｾｽを許す場合、その法律下の救済のために訴権を持つかもしれません。

法的通知

ﾃﾞﾊﾞｲｽ応用などに関してこの刊行物に含まれる情報は皆さまの便宜のためにだけ提供され、更新によって取り換えられるかもしれま
せん。皆さまの応用が皆さまの仕様に合致するのを保証するのは皆さまの責任です。Microchipはその条件、品質、性能、商品性、
目的適合性を含め、明示的にも黙示的にもその情報に関連して書面または表記された書面または黙示の如何なる表明や保証もし
ません。Microchipはこの情報とそれの使用から生じる全責任を否認します。生命維持や安全応用でのMicrochipﾃﾞﾊﾞｲｽの使用は完
全に購入者の危険性で、購入者はそのような使用に起因する全ての損害、請求、訴訟、費用からMicrochipを擁護し、補償し、免責
にすることに同意します。他に言及されない限り、Microchipのどの知的財産権下でも暗黙的または違う方法で許認可は譲渡されま
せん。

http://www.microchip.com/
http://www.microchip.com/pcn
http://www.microchip.com/support
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商標

Microchipの名前とﾛｺﾞ、Mcicrochipﾛｺﾞ、Adaptec、AnyRate、AVR、AVRﾛｺﾞ、AVR Freaks、BesTime、BitCloud、chipKIT、chipKITﾛ
ｺﾞ、CryptoMemory、CryptoRF、dsPIC、FlashFlex、flexPWR、HELDO、IGLOO、JukeBlox、KeeLoq、Kleer、LANCheck、LinkMD、
maXStylus、maXTouch、MediaLB、megaAVR、Microsemi、Microsemiﾛｺﾞ、MOST、MOSTﾛｺﾞ、MPLAB、OptoLyzer、PackeTime、PI 
C、picoPower、PICSTART、PIC32ﾛｺﾞ、PolarFire、Prochip Designer、QTouch、SAM-BA、SenGenuity、SpyNIC、SST、SSTﾛｺﾞ、Super 
Flash、Symmetricom、SyncServer、Tachyon、TempTracker、TimeSource、tinyAVR、UNI/O、Vectron、XMEGAは米国と他の国に於
けるMicrochip Technology Incor poratedの登録商標です。

APT、ClockWorks、The Embedded Control Solutions Company、EtherSynch、FlashTec、Hyper Speed Control、HyperLight Load、
IntelliMOS、Libero、motorBench、mTouch、Powermite 3、Precision Edge、ProASIC、ProASIC Plus、ProASIC Plusﾛｺﾞ、Quiet-Wire、
SmartFusion、SyncWorld、Temux、TimeCesium、TimeHub、TimePictra、TimeProvider、Vite、WinPath、ZLは米国に於けるMicrochip 
Technology Incorporatedの登録商標です。

Adjacent Key Suppression、AKS、Analog-for-the-Digital Age、Any Capacitor、AnyIn、AnyOut、BlueSky、BodyCom、CodeGuard、
CryptoAuthentication、CryptoCompanion、CryptoController、dsPICDEM、dsPICDEM.net、Dynamic Average Matching、DAM、EC 
AN、EtherGREEN、In-Circuit Serial Programming、ICSP、INICnet、Inter-Chip Connectivity、JitterBlocker、KleerNet、KleerNetﾛ
ｺﾞ、memBrain、Mindi、MiWi、MPASM、MPF、MPLAB Certifiedﾛｺﾞ、MPLAB、MPLINK、MultiTRAK、NetDetach、Omniscient Code 
Generation、PICDEM、PICDEM.net、PICkit、PICtail、PowerSmart、PureSilicon、QMatrix、REALICE、Ripple Blocker、SAM-ICE、Se 
rial Quad I/O、SMART-I.S.、SQI、SuperSwitcher、SuperSwitcher II、Total Endurance、TSHARC、USBCheck、VariSense、View Sens 
e、WiperLock、Wireless DNA、ZENAは米国と他の国に於けるMicrochip Technology Incorporatedの商標です。

SQTPは米国に於けるMicrochip Technology Incorporatedの役務標章です。

Adaptecﾛｺﾞ、Frequency on Demand、Silicon Storage Technology、Symmcomは他の国に於けるMicrochip Technology Inc.の登録商
標です。

GestICは他の国に於けるMicrochip Technology Inc.の子会社であるMicrochip Technology Germany II GmbH & Co. KGの登録商
標です。

ここで言及した以外の全ての商標はそれら各々の会社の所有物です。

© 2020年、Microchip Technology Incorporated、米国印刷、不許複製

品質管理ｼｽﾃﾑ

Microchipの品質管理ｼｽﾃﾑに関する情報についてはwww.microchip.com/qualityを訪ねてください。

日本語© HERO 2020.

本使用者の手引きはMicrochipのAVR-IoT WA使用者の手引き(DS50002998A-2020年6月)の翻訳日本語版です。日本語では不自
然となる重複する形容表現は省略されている場合があります。日本語では難解となる表現は大幅に意訳されている部分もあります。
必要に応じて一部加筆されています。頁割の変更により、原本より頁数が少なくなっています。

必要と思われる部分には( )内に英語表記や略称などを残す形で表記しています。

青字の部分はﾘﾝｸとなっています。一般的に赤字の0,1は論理0,1を表します。その他の赤字は重要な部分を表します。

http://www.microchip.com/quality
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