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序説

CryptoAuthentication Xplained Pro開始ｷｯﾄ(CryptoAuth-XSTK)はCryptoAuthentication評価ｷｯﾄへの最新追加物で
す。このｷｯﾄはWindows®、Linux®、Mac®の環境でCryptoAuthenticationﾃﾞﾊﾞｲｽの調査とｲﾝﾀｰﾌｪｰｽに使われます。こ
のｷｯﾄはAT88CK101系統のｷｯﾄと同じ機能を実行しますが、付加機能を提供します。この使用者の手引きは物理的
に概要と接続、それとAtmel暗号評価Studio(ACES:Atmel Crypto Evaluation Studio)応用とで動くｷｯﾄの詳細を提供し
ます。

図1. CryptoAuthentication™ SOIC開始ｷｯﾄ
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1. 概要
このｷｯﾄはSAMD21 Xplained Pro基板とAT88CKSCKTSOIC-XPROｿｹｯﾄ基板から成ります。SAMD21-XPROはMicrochipの安全製
品群(SPG:Security Products Group)ｷｯﾄ規約で予め書かれています。この規約はﾃﾞﾊﾞｲｽ ｲﾝﾀｰﾌｪｰｽと無関係にCryptoAuthenticati 
onﾃﾞﾊﾞｲｽとﾎｽﾄ ｼｽﾃﾑ間の通信を処理します。ｷｯﾄとPC間のﾃﾞｰﾀ転送はSAMD21基板上の状態LEDによって示されます。

図1-1. 鍵となるｷｯﾄ機能
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2. ｿﾌﾄｳｪｱとﾊｰﾄﾞｳｪｱの要件
以下はACESでCryptoAuthentication開始ｷｯﾄを使うための要件を記述します。

2.1. ｿﾌﾄｳｪｱ

・ ACES改訂6.0.3 (またはそれ以上)

ACES一括はMicrochip CryptoAuthentication系統ﾃﾞﾊﾞｲｽを構成設定して実演するためのPCに基づくｿﾌﾄｳｪｱ ﾂｰﾙ一式です。
6.0.3に先立つACESの版はAryptoAuth-XSTKｷｯﾄを認識しません。ﾌｧｰﾑｳｪｱ更新についてはこの資料の「ﾌｧｰﾑｳｪｱ更新」項を参
照してください。

・ 直列制御卓ｿﾌﾄｳｪｱ (任意選択)

TeraTerm、Putty、または等価物のような応用はﾃﾞｰﾀ記録に対してと、ｷｯﾄとPC間のﾃﾞｰﾀ ﾊﾟｹｯﾄの監視に使うことができます。

2.2. ﾊｰﾄﾞｳｪｱ

・ ATSAMD21-XPRO - SAM D21 ARM® Cortex®-M0+ﾏｲｸﾛ ｺﾝﾄﾛｰﾗを持つXplained Pro評価ｷｯﾄ

・ 8ﾋﾟﾝSOICｿｹｯﾄを持つAT88CKSCKTSOIC-XPRO拡張基板

・ CryptoAuthentication IC - 互換一覧からのどれかのIC

・ 2つのﾏｲｸﾛB-B型USBｲﾝﾀｰﾌｪｰｽ ｹｰﾌﾞﾙ(PC用の1つとﾃﾞｰﾀ記録(任意選択)用の1つ)。ｷｯﾄでは1つのUSBｹｰﾌﾞﾙだけが提供され
ます。

3. ACESとの開始に際して
ACESは個別CryptoAuthenticationﾃﾞﾊﾞｲｽの構造と動作を調査する方法を提供します。この道具は全てのI/O動作形態で全てのCry 
ptoAuthenticationﾃﾞﾊﾞｲｽで動きます。以下の項はACESを動かすためにﾊｰﾄﾞｳｪｱを最初に準備してその後に命令構築部(Command 
Builder)ﾂｰﾙを使ってACESで簡単な動作を実演する方法を詳述します。

 1. 提供されたCryptoAuthentication ICの1つをAT88CKSCKTSOIC-XPRO基板のｿｹｯﾄに挿入してください。

 2. 選んだICのｲﾝﾀｰﾌｪｰｽに合わせるようにAT88CKSCKTSOIC-XPROの表側のI/Oｲﾝﾀｰﾌｪｰｽ選択ｽｨｯﾁを変更してください。

 - 選んだｲﾝﾀｰﾌｪｰｽと合わせるにはAT88CKSCKTSOIC-XPROの裏側を参照してください。

警告 正しいI/Oｲﾝﾀｰﾌｪｰｽの選択が必要とされ、さもなければﾃﾞﾊﾞｲｽとの通信が失敗します。
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 3. AT88CKSCKTSOIC-XPROをATSAMD21-XPRO基板のEXT1またはEXT2の拡張ﾍｯﾀﾞ ﾎﾟｰﾄに接続してください。AT88CKSCKT 
SOIC-XPRO基板がEXT3ﾍｯﾀﾞに接続されるべきでないことに注意してください。

 4. ATSAMD21-XPRO基板のTARGET USBとPC間にUSBｹｰﾌﾞﾙを接続してください。

注: ｼﾘｱﾙ端末応用が使われない場合は段階8.へ行ってください。

 5. 任意選択で、PCとSAMD21-XPRO基板間でのﾃﾞｰﾀ ﾊﾟｹｯﾄ転送を監視するにはSAMD21-XPRO基板のUSB EDBGﾃﾞﾊﾞｯｸﾞ ﾎﾟｰﾄ
とPC間に2つ目のUSBｹｰﾌﾞﾙを接続してください。

 6. TeraTermやPuttyのようなｼﾘｱﾙ端末応用を開き、Atmel Corp EDBG USBﾎﾟｰﾄを115200ﾎﾞｰ、8ﾋﾞｯﾄ ﾃﾞｰﾀ、ﾊﾟﾘﾃｨなし、1停止ﾋﾞｯﾄ
に設定してそのﾎﾟｰﾄを開いてください。ﾎﾟｰﾄが開かれた後、PCとSAMD21-XPRO間で何れかの更なるﾃﾞｰﾀ転送が端末で見られ
るでしょう。

 7. 接続されたI2C、SWI、SPIのﾃﾞﾊﾞｲｽの一覧を見るにはSAMD21-X 
PRO上のRESET釦を押してください。

図3-1. ﾃﾞﾊﾞｲｽ発見処理

この例についてはI2Cｲﾝﾀｰﾌｪｰｽを持つATECC608Aがｿｹｯﾄに設定されていました。出力記録は使われるｿﾌﾄｳｪｱから独立して
います(「他の支援ｿﾌﾄｳｪｱ」をご覧ください)。出力記録はどの通信異常も見せます。

 8. PCでACES応用を実行してください。応用は発見した装置を一
覧にするでしょう。

図3-2. ACES装置検出

- 複数の基板がEXT1またはEXT2に接続される場合、両方共に検出されます。使用者は示された装置から選ぶことが必要です。

- 複数ﾃﾞﾊﾞｲｽ基板が接続される場合、基板上の全てのﾃﾞﾊﾞｲｽが検出され、使用者は示された装置から選ぶことが必要です。

 9. ﾃﾞﾊﾞｲｽと共にACES応用を初期化するためにﾃﾞﾊﾞｲｽ選択(Select Device)釦をｸﾘｯｸしてください。ACES応用はﾃﾞﾊﾞｲｽから全ての
構成設定ﾃﾞｰﾀを読んで図3-3.で示されるようにそれを追加します。

図3-3. I2CでのATECC608AとのACESｲﾝﾀｰﾌｪｰｽ
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- 前の図で強調表示されたﾃﾞｰﾀは現在接続されているﾃﾞﾊﾞｲｽで、それのｲﾝﾀｰﾌｪｰｽとそれの改訂番号です。

- 直列操作卓(ｼﾘｱﾙ端末)が開いていれば、使用者はｷｯﾄとACES応用間の全てのﾃﾞｰﾀ ﾊﾟｹｯﾄ転送を見ることができます。

3.1. ACES命令構築部を使う例

 1. 「ACESとの開始に際して」章で指定される手順に従ってください。

 2. ACESﾒﾆｭｰﾊﾞｰからTools(ﾂｰﾙ)⇒Command Builder(命令構築部)を選んでください。命令構築部(Command Builder)ｳｨﾝﾄﾞｳから
命令符号(opcode)と他の情報を選び、その後にExecute Command(命令実行)釦をｸﾘｯｸしてください。ACESはｷｯﾄに命令を送っ
てｷｯﾄからﾃﾞｰﾀを受け取ることができるでしょう。

図3-4. 情報命令用命令構築部 図3-5. 直列制御卓(ｼﾘｱﾙ端末)で表示された情報命令

重要注意:

 1. AT88CKSCKTSOIC-XPRO基板または他の互換基板は同時にEXT1とEXT2の両ﾎﾟｰﾄに接続することができます。

 2. EXT1とEXT2間のI2C接続は同じﾊﾞｽです。EXT1とEXT2に接続された同じI2Cｱﾄﾞﾚｽを持つ複数ﾃﾞﾊﾞｲｽは予期せぬ動作に帰着し
ます。

 3. ATSAMD21-XPRO基板が給電された後でAT88CKSCKTSOIC-XPROや他の基板が接続された場合、正しいﾃﾞﾊﾞｲｽが検出され
るために使用者はATSAMD21-XPRO基板上のRESET釦を押さなければなりません。

 4. 基板が給電されている間にｿｹｯﾄ内のﾃﾞﾊﾞｲｽが交換された場合、正しいﾃﾞﾊﾞｲｽが検出されるためにRESET釦が押されなければ
なりません。

4. 他の支援ｿﾌﾄｳｪｱ
前章はｷｯﾄがACES応用とどう動くかを説明しました。ｷｯﾄのﾌｧｰﾑｳｪｱは柔軟に設計され、他のMicrochip安全製品ﾂｰﾙとﾗｲﾌﾞﾗﾘとも
動きます。ｷｯﾄのﾌｧｰﾑｳｪｱの核はMicrochipのｷｯﾄ規約に基づきます。

4.1. ｷｯﾄ規約

ｷｯﾄ規約はﾎｽﾄ ｼｽﾃﾑからの命令送出を抽象化して簡単化する機構を提供します。ｷｯﾄ規約はｷｯﾄ規約を含むﾃﾞﾊﾞｲｽとの通信に使
われるいくつかの命令と識別子の型を持ちます。これらは以下を含みます。

 1. 以下を行うｼｽﾃﾑ ﾚﾍﾞﾙ命令

 - 基板を識別

 - 基板のﾌｧｰﾑｳｪｱ改訂を識別

 2. 以下を行うﾃﾞﾊﾞｲｽ ﾚﾍﾞﾙ命令

 - ﾃﾞﾊﾞｲｽとの通信を識別または構成設定

 - ﾃﾞﾊﾞｲｽ識別を許可

 3. 以下を行うための一般命令手順

 - ﾃﾞﾊﾞｲｽに特定命令を渡す。

 - ﾃﾞﾊﾞｲｽから戻るﾃﾞｰﾀをﾎﾟｰﾘﾝｸﾞまたは読み込み
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4.2. 追加ｿﾌﾄｳｪｱ支援

・ CryptoAuthLib-Python単位部

Cryptoauthlib-Pythonは統合されたCryptoauthlibﾗｲﾌﾞﾗﾘを持つPython®一括です。この一括は応用例を含み、WIndows、Linux、
そしてMacで支援されます。このｿﾌﾄｳｪｱはPythonを通してﾎｽﾄを模倣することによってﾎｽﾄ応用の開発をより易しくするように設計さ
れています。

・ ﾎｽﾄ ﾌﾟﾛｼﾞｪｸﾄ

USB HIDとｷｯﾄ規約支援するどのﾎｽﾄ ﾌﾟﾛｼﾞｪｸﾄもこのｷｯﾄとｲﾝﾀｰﾌｪｰｽすることができます。WindowsのHIDﾊｰﾄﾞｳｪｱ抽象層(HA 
L)、Linux HID HALとｷｯﾄ規約はCryptoauthlibﾗｲﾌﾞﾗﾘで支援されます。上のHALとｷｯﾄ規約から作成されたﾌﾟﾛｼﾞｪｸﾄもこのｷｯﾄと相
互通信するのに使うことができます。

5. Xplained Pro拡張ｷｯﾄ互換性
AT88CKSCKTSOIC-XProはMicrochip安全製品を支援するのに使われる多数のXplained Pro拡張ｷｯﾄの1つです。他のｷｯﾄの多くが
現在利用可能で、追加ﾃﾞﾊﾞｲｽや外囲器形式を支援するために多分、追加のｷｯﾄが将来開発されるでしょう。以下のｷｯﾄはSAMD21- 
XPROｷｯﾄとも互換です。

・ AT88CKSCKTUDFN-XPRO

これはAT88CDSCKTSOIC-XPRO基板と全て同じ機能を持つUDFNｿｹｯﾄ基板です。この基板はUDFNｿｹｯﾄのﾃﾞﾊﾞｲｽで開発した
いお客様用に特に設計されています。

・ ATCryptoAuth-XPRO

ATCryptoAuth-XPRO基板はATECC508A、ATSHA204A、ATAES132AのCryptoAuthenticationﾃﾞﾊﾞｲｽを持ちます。これらﾃﾞﾊﾞｲｽ
の各々はI2Cｲﾝﾀｰﾌｪｰｽを持ちます。これらのﾃﾞﾊﾞｲｽの各々が固有のI2Cｱﾄﾞﾚｽを持つため、ｷｯﾄ規約ﾌｧｰﾑｳｪｱとACESによって3
つ全てが検出されます。

・ ATCryptoAuth-XPRO-B

ATCryptoAuth-XPRO-B基板はATCryptoAuth-XPROと同じﾃﾞﾊﾞｲｽ全てと、加えてATECC608Aを持ちます。ATECC508AとATEC 
C608Aのどちらかのﾃﾞﾊﾞｲｽを選ぶために基板上のｼﾞｬﾝﾊﾟが使われます。ECCﾃﾞﾊﾞｲｽのI2Cｱﾄﾞﾚｽの1つが変更されて追加ｼﾞｬﾝﾊﾟ
が使われる場合、両ﾃﾞﾊﾞｲｽを検出することができます。

6. AT88CK101互換性
各々のｿｹｯﾄ ｷｯﾄと共にCryptoAuthentication開始ｷｯﾄはAT88CK101系統のｷｯﾄを置き換えます。AT88CK101ｷｯﾄでの将来の開発
は計画されていません。重要な問題を修正するためのﾌｧｰﾑｳｪｱ更新は一定期間支援が続けられるかもしれません。以下の表は
様々なAT88CK101ｷｯﾄに対する支援の互換性の手引きを提供します。

表6-1. CK101置き換えｷｯﾄ

CK101ｷｯﾄ 注釈CryptoAuth開始ｷｯﾄ

AT88CK101SK-SSH-XPRO DM320109 直接置き換え

AT88CK101SK-MAH-XPRO

・ DM320109
 +AT88CKSCKTUDFN-XPRO

・ ATSAMD21-XPRO
 +AT88CKSCKTUDFN

・ 第1任意選択を選ぶ場合、SOICｿｹｯﾄの代わりにUDFNｿｹｯ
ﾄを使うことができます。

・ 第2任意選択を選ぶ場合、試供品取得とSAMD21書き込み
が必要です。

・ これら両任意選択に対し、独立して得られるためにUDFN試
供ﾃﾞﾊﾞｲｽが必要です。

AT88CK101SK-RBH Microchip営業所に問い合わせ RBHｿｹｯﾄ基板が現在開発用に計画されています。

AT88CK101STK3 置き換え計画なし SOT23外囲器はATSHA204Aにだけ使われます。

AT88CK101SK-TSU-XPRO ATmega16置き換え計画なし
TSSOP外囲器はATSHA204Aにだけ使われ、新規設計に推
奨されません。
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6.1. CryptoAuthentication開始ｷｯﾄ機能強化

・ CryptoAuth-XPROとCryptoAuth-XPRO-Bの基板に対する直接支援

・ 8つまでのCryptoAuthenticationﾃﾞﾊﾞｲｽの識別

 - 混合ｲﾝﾀｰﾌｪｰｽを持つﾃﾞﾊﾞｲｽ含む

 - 独立した拡張の場合に2つまでのSWIﾃﾞﾊﾞｲｽを検出することができます。

 - 独立した拡張の場合に2つまでのSPIﾃﾞﾊﾞｲｽを検出することができます。

 - 8つまでのI2Cﾃﾞﾊﾞｲｽが可能ですが、正しい動作のために全てが独自のI2Cｱﾄﾞﾚｽを持たなければなりません。

・ 監視操作のためのｼﾘｱﾙ端末支援

・ ｿｹｯﾄ ｷｯﾄ使用時に寄生電力動作で動くﾃﾞﾊﾞｲｽを支援

・ UDFNとSOICのｿｹｯﾄ ｷｯﾄ使用時に侵入検出試験を支援

・ SWI GPIO動作はXPROｲﾝﾀｰﾌｪｰｽまたは観測ﾍｯﾀﾞのどちらかを通して支援

6.2. CryptoAuthentication開始ｷｯﾄ動作の違い

・ ｷｯﾄはACESでCryptoAuth-XSTKとして識別されます。

・ もはやﾃﾞﾊﾞｲｽに対して継続的にﾎﾟｰﾘﾝｸﾞしません。新しいﾃﾞﾊﾞｲｽに交換される時に、これを検出するのにSAMD21上のRESET釦押
下が必要です。

・ ｿｹｯﾄ基板上のｽｨｯﾁは常に操作に先立って設定されなければなりません。

7. ﾌｧｰﾑｳｪｱ更新
以下の項はｿﾌﾄｳｪｱ、ﾊｰﾄﾞｳｪｱとｷｯﾄのﾌｧｰﾑｳｪｱ更新用手順を詳述します。

7.1. ｿﾌﾄｳｪｱとﾊｰﾄﾞｳｪｱの事前要件

ｿﾌﾄｳｪｱ事前要件:

・ Atmel Studio 7

Atmel Studio 7は全てのAVR®とSAMのﾏｲｸﾛ ｺﾝﾄﾛｰﾗ応用を開発してﾃﾞﾊﾞｯｸﾞするための統合開発基盤(IDP:Integrated Developmen 
t Platform)です。Atmel Studio 7 IDPはC/C++またはｱｾﾝﾌﾞﾘのｺｰﾄﾞで書かれた応用を書いて構築してﾃﾞﾊﾞｯｸﾞするための継ぎ目がな
く使い易い環境を使用者に与えます。AVRとSAMのﾃﾞﾊﾞｲｽを支援するﾃﾞﾊﾞｯｶﾞ、書き込み器、開発ｷｯﾄにも継ぎ目なしで繋がります。

ﾊｰﾄﾞｳｪｱ事前要件:

・ ATSAMD21 Xplained Pro評価基板

・ 1つのﾏｲｸﾛB-B型USBｲﾝﾀｰﾌｪｰｽ ｹｰﾌﾞﾙ

7.2. ATSAMD21-XPRO基板のﾌｧｰﾑｳｪｱ更新

以下の手順は既定SAMD21-XPRO書き込み、またはCryptoAuth-XSTKﾌｧｰﾑｳｪｱで書かれたSAMD21-XPROを更新するのに使い
ます。

 1. PCからATSAMD21 Xplained Pro基板の”Debug USB”ﾎﾟｰﾄにUSBｹｰﾌﾞﾙを接続してください。

 2. StartﾒﾆｭｰからAtmel Studio応用を開始してください。応用が開始して図7-1.で示されるようにATSAMD21 Xplained Pro基板を検
出すべきです。
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図7-1. 検出したATSAMD21 Xplained Pro基板でのAtmel Studio

 3. Tools(ﾂ-ﾙ)ﾒﾆｭｰからDevice Programming(ﾃﾞﾊﾞｲｽ書き込み)を選ぶとDevice Programming(ﾃﾞﾊﾞｲｽ書き込み)ｳｨﾝﾄﾞｳが現れます。

 4. Device Programming(ﾃﾞﾊﾞｲｽ書き込み)からTool(ﾂｰﾙ)をEDBG XXXXXXXXXXXXXXとして選び、Device(ﾃﾞﾊﾞｲｽ)をATSAMD21J 
18Aとして、Interface(ｲﾝﾀｰﾌｪｰｽ)をSWDとして選んでください。見える結果は図7-2.と同じです。

図7-2. 選んだﾂｰﾙ、ﾃﾞﾊﾞｲｽ、ｲﾝﾀｰﾌｪｰｽでのﾃﾞﾊﾞｲｽ書き込みｳｨﾝﾄﾞｳ
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 5. Device Signature(ﾃﾞﾊﾞｲｽ識票)下のRead(読み込み)釦をｸﾘｯｸするとATSAMD21 Xplained Pro基板からﾃﾞﾊﾞｲｽ識票と目的対象電
圧を読んで図7-3.で強調表示されるように対応する文章枠にそれを入れます。これは基盤が正しく動作して通信していることを確
認します。

図7-3. ﾃﾞﾊﾞｲｽ識票、目的対象電圧、装置IDを読むﾃﾞﾊﾞｲｽ書き込みｳｨﾝﾄﾞｳ

 6. 基板との通信が成功したなら、ACESがｲﾝｽﾄｰﾙされた場所から(図7-4.で①として記される)cryptoauthxstk_vx.x.x.elfﾌｧｰﾑｳｪｱを
選んでください。その後に(図7-4.で②として記される)Program(書き込み)釦をｸﾘｯｸしてください。

図7-4. 書き込み後のﾃﾞﾊﾞｲｽ書き込みｳｨﾝﾄﾞｳ

Program(書き込み)釦がｸﾘｯｸされると、旧ﾌｧｰﾑｳｪｱを消去し、新しいﾌｧｰﾑｳｪｱを書いてATSAMD21 Xplained Pro基板に書かれたﾌﾟ
ﾛｸﾞﾗﾑを確認します。図7-4.の左下はﾃﾞﾊﾞｲｽ消去、ﾌﾗｯｼｭ ﾒﾓﾘ書き込み、ﾌﾗｯｼｭ ﾒﾓﾘ確認に対する進捗を示します。
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8. 設計資料
本章はATSAMD21-XPROとAT88CKSCKTSOIC-XPROのｷｯﾄに対する回路図、PCB配置、ｶﾞｰﾊﾞｰ ﾌｧｲﾙ、部品表(BOM:Bill of Mat 
erials)への参照ﾘﾝｸを含みます。

ATSAMD21-XPRO

・ 設計資料 (回路図、各層図、部品表、ｶﾞｰﾊﾞｰ ﾌｧｲﾙ)

AT88CKSCKTSOIC-XPRO

・ 設計資料 (回路図、各層図、部品表)
・ ｶﾞｰﾊﾞｰ ﾌｧｲﾙ

9. 参照
以下はこのｷｯﾄを使う時に有用で有り得る追加の参考一覧です。

 1. Microchip CryptoAuthenticationﾃﾞﾊﾞｲｽ
 2. CryptoAuthentication SOIC開始ｷｯﾄ
 3. ACESｿﾌﾄｳｪｱ一括
 4. Cryptoauthlib
 5. AT88CKSCKTSOIC-PRO
 6. AT88CKSCKTUDFN-PRO
 7. ATCRYPTOAUTH-XPRO-B
 8. ATCRYPTOAUTH-XPRO

10. 資料改訂履歴

改訂A (2018年6月)

・ 本資料の初版公開

http://ww1.microchip.com/downloads/en/DeviceDoc/SAMD21-Xplained-Pro_Design-Documentation.zip
http://ww1.microchip.com/downloads/en/DeviceDoc/88CKSCKTSOIC_XPRO_design_documentation.pdf
http://ww1.microchip.com/downloads/en/DeviceDoc/A08-2550.zip
http://www.microchip.com/design-centers/security-ics/cryptoauthentication
http://www.microchip.com/developmenttools/productdetails.aspx?partno=dm320109
https://www.microchip.com/developmenttools/productdetails.aspx?partno=atmel%20crypto%20%20studio%20%28aces%29
http://www.microchip.com/SWLibraryWeb/product.aspx?product=CryptoAuthLib
http://www.microchip.com/developmenttools/ProductDetails.aspx?PartNO=AT88CKSCKTSOIC-XPRO
http://www.microchip.com/developmenttools/ProductDetails.aspx?PartNO=AT88CKSCKTUDFN-XPRO
http://www.microchip.com/developmenttools/ProductDetails.aspx?PartNO=ATCRYPTOAUTH-XPRO-B
http://www.microchip.com/developmenttools/Productdetails.aspx?PartNo=ATCRYPTOAUTH-XPRO
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Microchipｳｪﾌﾞ ｻｲﾄ

Microchipはhttp://www.microchip.com/で当社のｳｪﾌﾞ ｻｲﾄ経由でのｵﾝﾗｲﾝ支援を提供します。このｳｪﾌﾞ ｻｲﾄはお客様がﾌｧｲﾙや情
報を容易に利用可能にする手段として使われます。お気に入りのｲﾝﾀｰﾈｯﾄ ﾌﾞﾗｳｻﾞを用いてｱｸｾｽすることができ、ｳｪﾌﾞ ｻｲﾄは以下
の情報を含みます。

・ 製品支援 - ﾃﾞｰﾀｼｰﾄと障害情報、応用記述と試供ﾌﾟﾛｸﾞﾗﾑ、設計資源、使用者の手引きとﾊｰﾄﾞｳｪｱ支援資料、最新ｿﾌﾄｳｪｱ配布と
保管されたｿﾌﾄｳｪｱ

・ 全般的な技術支援 - 良くある質問(FAQ)、技術支援要求、ｵﾝﾗｲﾝ検討ｸﾞﾙｰﾌﾟ、Microchip相談役ﾌﾟﾛｸﾞﾗﾑ員一覧

・ Microchipの事業 - 製品選択器と注文の手引き、最新Microchip報道発表、ｾﾐﾅｰとｲﾍﾞﾝﾄの一覧、Microchip営業所の一覧、代理
店と代表する工場

お客様への変更通知ｻｰﾋﾞｽ

Microchipのお客様通知ｻｰﾋﾞｽはMicrochip製品を最新に保つのに役立ちます。加入者は指定した製品系統や興味のある開発ﾂｰﾙ
に関連する変更、更新、改訂、障害情報がある場合に必ず電子ﾒｰﾙ通知を受け取ります。

登録するにはhttp://www.microchip.com/でMicrochipのｳｪﾌﾞ ｻｲﾄをｱｸｾｽしてください。”Support”下で”Customer Change Notificati 
on”をｸﾘｯｸして登録指示に従ってください。

お客様支援

Microchip製品の使用者は以下のいくつかのﾁｬﾈﾙを通して支援を受け取ることができます。

・ 代理店または販売会社
・ 最寄りの営業所
・ 現場応用技術者(FAE:Field Aplication Engineer)
・ 技術支援

お客様は支援に関してこれらの代理店、販売会社、または現場応用技術者(FAE)に連絡を取るべきです。最寄りの営業所もお客様
の手助けに利用できます。営業所と位置の一覧はこの資料の後ろに含まれます。

技術支援はhttp://www.microchip.com/supportでのｳｪﾌﾞ ｻｲﾄを通して利用できます。

Microchipﾃﾞﾊﾞｲｽ ｺｰﾄﾞ保護機能

Microchipﾃﾞﾊﾞｲｽでの以下のｺｰﾄﾞ保護機能の詳細に注意してください。

・ Microchip製品はそれら特定のMicrochipﾃﾞｰﾀｼｰﾄに含まれる仕様に合致します。

・ Microchipは意図した方法と通常条件下で使われる時に、その製品系統が今日の市場でその種類の最も安全な系統の1つである
と考えます。

・ ｺｰﾄﾞ保護機能を破るのに使われる不正でおそらく違法な方法があります。当社の知る限りこれらの方法の全てはMicrochipのﾃﾞｰﾀ
ｼｰﾄに含まれた動作仕様外の方法でMicrochip製品を使うことが必要です。おそらく、それを行う人は知的財産の窃盗に関与して
います。

・ Microchipはそれらのｺｰﾄﾞの完全性について心配されているお客様と共に働きたいと思います。

・ Microchipや他のどの半導体製造業者もそれらのｺｰﾄﾞの安全を保証することはできません。ｺｰﾄﾞ保護は当社が製品を”破ることがで
きない”として保証すると言うことを意味しません。

ｺｰﾄﾞ保護は常に進化しています。Microchipは当社製品のｺｰﾄﾞ保護機能を継続的に改善することを約束します。Microchipのｺｰﾄﾞ保
護機能を破る試みはﾃﾞｼﾞﾀﾙ ﾐﾚﾆｱﾑ著作権法に違反するかもしれません。そのような行為があなたのｿﾌﾄｳｪｱや他の著作物に不正な
ｱｸｾｽを許す場合、その法律下の救済のために訴権を持つかもしれません。

法的通知

ﾃﾞﾊﾞｲｽ応用などに関してこの刊行物に含まれる情報は皆さまの便宜のためにだけ提供され、更新によって取り換えられるかもしれま
せん。皆さまの応用が皆さまの仕様に合致するのを保証するのは皆さまの責任です。Microchipはその条件、品質、性能、商品性、
目的適合性を含め、明示的にも黙示的にもその情報に関連して書面または表記された書面または黙示の如何なる表明や保証もし
ません。Microchipはこの情報とそれの使用から生じる全責任を否認します。生命維持や安全応用でのMicrochipﾃﾞﾊﾞｲｽの使用は完
全に購入者の危険性で、購入者はそのような使用に起因する全ての損害、請求、訴訟、費用からMicrochipを擁護し、補償し、免責
にすることに同意します。他に言及されない限り、Microchipのどの知的財産権下でも暗黙的または違う方法で許認可は譲渡されま
せん。

http://www.microchip.com/
http://www.microchip.com/
http://www.microchip.com/support
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商標

Microchipの名前とﾛｺﾞ、Mcicrochipﾛｺﾞ、AnyRate、AVR、AVRﾛｺﾞ、AVR Freaks、BitCloud、chipKIT、chipKITﾛｺﾞ、CryptoMemory、Cr 
yptoRF、dsPIC、FlashFlex、flexPWR、Heldo、JukeBlox、KeeLoq、KeeLoqﾛｺﾞ、Kleer、LANCheck、LINK MD、maXStylus、maXTouc 
h、MediaLB、megaAVR、MOST、MOSTﾛｺﾞ、MPLAB、OptoLyzer、PIC、picoPower、PICSTART、PIC32ﾛｺﾞ、Prochip Designer、QTou 
ch、SAM-BA、SpyNIC、SST、SSTﾛｺﾞ、SuperFlash、tinyAVR、UNI/O、XMEGAは米国と他の国に於けるMicrochip Technology Incor 
poratedの登録商標です。

ClockWorks、The Embedded Control Solutions Company、EtherSynch、Hyper Speed Control、HyperLight Load、IntelliMOS、mTou 
ch、Precision Edge、Quiet-Wireは米国に於けるMicrochip Technology Incorporatedの登録商標です。

Adjacent Key Suppression、AKS、Analog-for-the-Digital Age、Any Capacitor、AnyIn、AnyOut、BodyCom、CodeGuard、CryptoAut 
hentication、CryptoCompanion、CryptoController、dsPICDEM、dsPICDEM.net、Dynamic Average Matching、DAM、ECAN、EtherG 
REEN、In-Circuit Serial Programming、ICSP、INICnet、Inter-Chip Connectivity、JitterBlocker、KleerNet、KleerNetﾛｺﾞ、memBrain、
Mindi、MiWi、motorBench、MPASM、MPF、MPLAB Certifiedﾛｺﾞ、MPLAB、MPLINK、MultiTRAK、NetDetach、Omniscient Code 
Generation、PICDEM、PICDEM.net、PICkit、PICtail、PowerSmart、PureSilicon、QMatrix、REAL ICE、Ripple Blocker、SAM-ICE、
Serial Quad I/O、SMART-I.S.、SQI、SuperSwitcher、SuperSwitcher II、Total Endurance、TSHARC、USBCheck、VariSense、View 
Sense、WiperLock、Wireless DNA、ZENAは米国と他の国に於けるMicrochip Technology Incorporatedの商標です。

SQTPは米国に於けるMicrochip Technology Incorporatedの役務標章です。

Silicon Storage Technologyは他の国に於けるMicrochip Technology Inc.の登録商標です。

GestICは他の国に於けるMicrochip Technology Inc.の子会社であるMicrochip Technology Germany II GmbH & Co. KGの登録商
標です。

ここで言及した以外の全ての商標はそれら各々の会社の所有物です。

© 2018年、Microchip Technology Incorporated、米国印刷、不許複製

DNVによって認証された品質管理ｼｽﾃﾑ

ISO/TS 16949

Microchipはその世界的な本社、ｱﾘｿﾞﾅ州のﾁｬﾝﾄﾞﾗｰとﾃﾝﾍﾟ、ｵﾚｺﾞﾝ州ｸﾞﾗｼｬﾑの設計とｳｪﾊｰ製造設備とｶﾘﾌｫﾙﾆｱとｲﾝﾄﾞの設計ｾﾝ
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